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Vous étes nommé adjoint au chef de service informatique de la commune de INGEVILLE,
25 000 habitants.

Quand survient un incident, ou une catastrophe, un plan de reprise peut permettre de
relancer rapidement l'activité d'une entreprise. Le plus souvent, cela passe par une réflexion
sur l'informatique.

La premiére mission qui vous est confiée est de mener a bien une réflexion sur la sécurité du
systéme de la collectivité.

A laide des différents éléments contenus dans le dossier d'analyse et en utilisant vos
connaissances personnelles, votre supérieur hiérarchique vous demande de lui préparer des
éléments d'aide a la décision pour les élus.

Question 1 : (6 points)

Rédigez une note détaillant les (8 & 10) points importants pour la rédaction d’'un PRA et les
axes de réflexion incontournables

Question 2 : (5 points)

Vous listerez les points a trouver dans le CCTP du projet de virtualisation des serveurs
meétiers de la collectivité (avec PRA).

Question 3 : (4 points)

Vous devez mettre en évidence les avantages et les inconvénients de la virtualisation des
serveurs.

Question 4 : (5 points)

La donnée étant au coeur du débat, la virtualisation n’est pas la solution a fous les fléaux
pouvant toucher les données.

Vous exposerez quelles peuvent étre les causes des pertes et fuites de données en
expliquant comment s’en prémunir.

Document 1: De la sauvegarde au Plan de Reprise d’Activité (PRA) - Le Cercle
Les Echos — 3 pages

Document 2 : Les 10 meilleures pratiques en matiére de virtualisation — TechNet
Magazine — 2013 — 3 pages

Document 3 : Plan de continuité et de reprise d'activité — site internet assecuris.fr —
2 pages

Document 4 : Ameliorer la fiabilité du S| — site internet journaldunet.com — 2 pages

Document 5 : La répartition de charge, essentielle brique du PRA — site internet

journaldunet.com ~ 2 pages

Document 6 : Virtualisation : utile aussi pour la sécurité — site internet
journaldunet.com — 2 pages

Document 7 : Qu’est-ce qu'un PRA ? — site internet journaldunet.com — 2 pages

Document 8 : RTO/RPO : les indicateurs de sécurité en cas de sinistre — site
internet journaldunet.com — 2 pages



Document 9 :

Document 10 :

Document 11 :

Document 12 :

Document 13 :

La virtualisation, qu'est-ce que c'est ? — site internet tuto-it.fr — 2
pages

10 conseils pour réussir votre projet de virtualisation de serveurs -
Microsoft France — 10 pages

Cahier des charges générique pour un projet de virtualisation de
serveurs — Extraits - Microsoft France — 15 pages

La communauté d’agglomération de I’Aéroport du Bourget dope son
infrastructure IT avec VMware — le CXP — 2 pages

Schéma général d’un Plan de Reprise d'Activité - blog de Philippe
Garin — 1 page

Ce document comprend 50 pages.

Certains documents peuvent comporter des renvois a des notes ou a des documents non

fournis car non indispensables a la compréhension du sujet.
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DOCUMENT 1

sumszz
m

Publié sur Le Cercle Les Echos (http://lecercle.lesechos.ir)

De la sauvegarde au Plan de Reprise
d’Activité (PRA)

Difficile aujourd’hui de nier le fait que les entreprises
sont de plus en plus dépendantes de leur Systéme
d'information et par conséquent, de plus en plus
menacées en cas de défaillance. Que ce soit dans le
domaine de la sécurité liée aux attaques malveillantes
ou plus simplement, lors de la perte de données ou
de la panne d’un serveur, le risque est plus ou moins
bien estimé, mais paradoxalement assez mal
appréhendé. Le constat est simple : la mise en ceuvre
d’un plan de secours pour assurer la continuité de
services, notamment dans les PME, est jugée trop
complexe et coliteux. Autre constat alarmant, la
plupart des entreprises qui possédent un PRA (Plan
de Reprise d'Activité), ne testent pas le processus de
restauration, comme si la mise en place du systéme
de secours ne pouvait pas subir lui méme de
deéfaillance et que le systéme d’information n’évoluait
jamais.

Les risques les plus courants

Le type d’événement pouvant amener & la perte de données, voire du systéme
d'informations complet se résume a cinq cas de figure :

* un fichier sensible corrompu (virus, vers, etc.) ou supprimé accidentellement :
* une application inopérante ou corrompue suite & une mise a jour ;
* une panne matérielle du poste de travail ou du systéme d’exploitation :
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» Une erreur humaine, un vol ou autres actes malveiilants ;
« une catastrophe naturelle : incendie, inondation, tremblement de terre etc.

A l'évidence, la simple sauvegarde des données ne répond que trés partiellement au
probléme posé, car le mécanisme de la restauration se heurte & des contraintes
techniques. Si la sauvegarde de fichiers sur un autre support d’enregistrement est
suffisante lors de la perte d’un ou plusieurs fichiers, la restauration complete d'un
systéme (OS, pilotes associés au matériel, applications, configurations spécifiques...)
suite a une défaillance plus large, suppose 'emploi de technologies de création
d'images disques permettant de répondre a ces problemes. Qu'il s'agisse de la
restauration d’un ou plusieurs fichiers, d’un serveur entier ou d’un systeme
d’information complet, nous entrons alors dans une logique de Plan de Reprise
d’Activité réduisant l'indisponibilité des ressources de I'entreprise.

Autre point important qui touche aussi bien les PME que les grandes entreprises : le
fait de pouvoir sauvegarder et restaurer rapidement ne permet pas de s’affranchir
d’'une recherche des causes de la défaillance, telles que I'introduction d’un virus, un
acte malveillant, une erreur de manipulation, et plus généralement, le non respect de
régles de sécurité qui va de pair avec un PRA efficient.

Les multiples scénarios

Quelques Scénarios décrits ci-aprés montrent 'importance des PRA au dela des
sauvegardes et les différentes possibilités offertes par les derniéres technologies a
moindre co(t :

1) Sauvegardes a chaud :

Sauvegarder « & chaud » revient & créer une image de sauvegarde intégrale d'un
systéme sans pour autant bloguer son usage pendant I'opération. En s'appuyant sur
la technologie Snapshot de Windows, certains logiciels permettent de créer des
sauvegardes systémes & chaud sans aucun temps d’indisponibilité pour les
utilisateurs. Ainsi les images de sauvegarde créées comprennent le systeme
d'exploitation, les données critiques, les paramétres de configuration, applications et
les bases de données en cours d'utilisation (exemple : MS Exchange, MS SQL, etc.)

2) Restauration d’un systéme complet

Lorsqu'un incident se produit, I'entreprise doit pouvoir restaurer les volumes de ses
serveurs, postes de fravail et PC portables, aussi rapidement que possible afin de
minimiser les interruptions de service aux utilisateurs. Réinstaller manuellement les
systémes d'exploitation et reconstruire les environnements utilisateurs, est non
seulement fastidieux, mais prend en moyenne au moins trois heures. Grace a la
technologie de création d'image disque, il est possible de restaurer un systeme
complet en quelques minutes & la condition d’effectuer 'opération sur la méme
machine. L'utilisateur retrouve alors le méme environnement, comme précédemment.

3) Restauration compléte sur un matériel différent

En raison d'une défaillance matérielle ou d'autres circonstances qui rendent
inutilisables la machine, il est nécessaire de restaurer un volume systéme sur un
matériel partiellement ou complétement différent, ou encore dans un environnement
virtuel.
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Il existe des solutions logicielles peu colteuses intégrant une technologie de mise &
jour des pilotes matériels pour restaurer un systéme sur un matériel différent ou dans
un environnement virtuel prenant en charge tous les types de restauration systéme.

4) Disposer d’un serveur virtuel miroir de secours

Au lieu de disposer d’un serveur miroir complet, qui constitue une solution relativement
onéreuse, l'idée de créer une machine virtuelle de secours, susceptible de prendre le
relais en cas ol le serveur principal deviendrait défaillant, s’avére pertinente sur bien
des aspects. A ce titre, on trouve sur le marché des solutions logicielles, telles que
ShadowProtect, qui permettent maintenant de générer des disques durs pour machine
virtuelle qui sont mis a jour en paralléle des sauvegardes incrémentales. Si le serveur
de production s’arréte de fonctionner pour une raison quelconque, il suffit de démarrer
la machine virtuelle qui, en quelques minutes, restitue le systéme dans son intégralité.
Le serveur virtuel de secours peut alors étre mis en service comme substitut du
serveur de production. Pendant cette période de transition, le responsable du S| peut
tranquillement dépanner le serveur défaillant ou recréer un autre serveur pour revenir
a une situation normale. Cette solution constitue véritablement les bases d’un Plan de
Reprise d'Activité, voir de continuité de service. Bien qu’elle semble sophistiquée, cette
solution est relativement peu colteuse et néanmoins trés efficace.

Les bonnes pratiques

Avant d'engager n'importe quelle initiative en la matiére, il est bon de rappeler quatre
evidences : I'image de 'entreprise est dépendante de la fiabilité et de la sécurité du
Sl ; le colit de la réparation d’un incident est souvent sans commune mesure avec la
mise en place d’'un PRA ; la prévention ne se limite pas a des solutions
technologiques, elle dépend également des campagnes de sensibilisation et
d'éducation auprés des utilisateurs ; 'analyse des risques (outre ceux qui dépendent
de linfrastructure, bien entendu) n'est pas du seul ressort des informaticiens.

Les contraintes & prendre en compte dans le PRA

Le Sl évolue sans cesse a travers les applications, les mises a jour des OS, les
nouvelles menaces, la croissance de telle ou telle activité... Ces évolutions conduisent
nécessairement & des changements de configurations matérielles notamment. Par
voie de conséquence, le PRA peut rapidement devenir obsoléte. |l est donc
indispensable de tester régulierement le processus de restauration pour vérifier que
tout le monde retrouve bien ses données et son environnement. Cette opération, ne
peut pas étre uniquement dévolue au responsable du Sl. Seul I'utilisateur peut
réellement déterminer la conformité avec son contexte habituel et surtout juger de la
criticité des données auxquelles il a accés. A 'image des exercices d'alertes incendie
pratiquées dans les entreprises, il est toujours "préférable"de découvrir les points
faibles lors de ces tests, que d'attendre la catastrophe...

En somme la mise en ceuvre d’un PRA efficient suppose de définir un plan de
sensibilisation de tous les acteurs de I'entreprise afin de garantir son efficacité a long
terme. Quant aux diverses technologies entrevues plus haut, la solution haut de
gamme qui consiste & employer des serveurs virtuels de secours s’avére a la fois
performante et trés économique, et suffisante dans bien des cas.

Malizia
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DOCUMENT 2

TechNet Magazine

Virtualisation : Les 10 meilleures pratiques en matiére de
virtualisation

La virtualisation continue de mdrir en tant que technologie, et les meilleures pratiques visant @ son
application aussi, Si votre infrastructure virtuelle n'est pas conforme a vos attentes, jetez donc un ceil
d cette liste de vérification.

Wes Miller

La virtualisation est passée du statut de technologie de laboratoire de test a celui de composant
standard dans les centres de données et les infrastructures d'ordinateurs virtuels. En chemin, la
virtualisation a requ de temps a autre une carte « Vous &tes libéré de prison », et les déploiements
virtuels n'ont pas été traité avec le méme niveau de pratiques informatiques efficaces que celui
attendu et appliqué & de véritables ordinateurs physiques. Il s'agit d'une erreur.

Si votre budget était illimité, laisseriez-vous chaque employé de votre entreprise commander un ou
deux nouveaux systémes pour le connecter au réseau ? Probablement pas. Lorsque la virtualisation
est apparue pour la premiére fois, les dangers d'une prolifération illimitée et anarchique ont été
maitrisés par le fait que les applications d’hyperviseur avaient un colt. Cela fournissait une sorte de
ligne de défense contre les ordinateurs virtuels non autorisés dans votre infrastructure. Ce n'est
plus Je cas.

Plusieurs technologies gratuites d'hyperviseur sont disponibles & présent, que ce soit pour les
hyperviseurs de type 1 ou de type 2. N'importe qui dans votre entreprise disposant de disques
d'installation de Windows et un peu de temps devant |ui peut mettre en place un nouveau systéme
sur votre réseau. Lorsque des ordinateurs virtuels sont déployés sans que les équipiers concernés
soient mis au courant, cela signifie qu'un nouveau systéme peut devenir une cible privilégiée pour
les toutes nouvelles vulnérabilités, et cela peut entrainer la chute d'autres systemes de votre réseau
qui eux sont capitaux pour votre entreprise.

Les systémes virtuels ne devraient jamais étre sous-estimés ou considérés comme acquis. Les
infrastructures virtuelles doivent recevoir les mémes meilleures pratiques que celles appliquées aux
véritables systémes physiques. Dans ce qui suit, nous allons exposer les 10 meilleures pratiques
que vous devez toujours garder & I'esprit lorsque vous travaillez avec des systemes virtuels.

1. Comprendre & la fois les avantages et les inconvénients de la virtualisation
Malheureusement, la virtualisation est devenue la solution a tous vos maux. Pour recréer des
systémes plus rapidement, vous les virtualisez. Pour rénover de vieux serveurs, vous les virtualisez.
A 'évidence, beaucoup de roles peuvent et doivent tre endossés par la virtualisation. Toutefos,
avant de migrer tous vos vieux systémes physiques vers des systémes virtuels, ou de déployer une
nouvelle flotte de serveurs virtuels pour une charge de travail spécifique, vous devez vous assurer
de bien comprendre les limites et les réalités de la virtualisation en termes d'utilisation du
processeur, de la mémoire et du disque dur.

Par exemple, jusqu'a combien d'invités virtualisés pouvez-vous avoir sur un héte donné, et
combien de processeurs ou de coeurs, de RAM et d'espace disque chacun consomme-t-il ? Avez-
vous pris en compte les exigences de stockage, en séparant bien le stockage du systéme, des
données et du journal comme vous le feriez pour tout serveur SQL physique ? Vous devez
également prendre en compte la sauvegarde, la restauration et le basculement. En réalité, les
technologies de basculement pour les systémes virtuels sont par bien des aspects tout aussi
puissantes et souples que celles existant pour les systémes physiques, et peut-étre méme
davantage. Cela dépend vraiment du matériel hate, du stockage et, par-dessus tout, de la
technologie hyperviseur utilisée.

2. Comprendre les différents goulots d'étranglement de performances des
différents roles du systéme

Vous devez prendre en compte le role joué par chaque systéme virtuel lors de son déploiement,
comme vous le feriez pour des serveurs physiques. Lorsque vous créez des serveurs pour qu'ils
soient des serveurs SQL, Exchange ou IIS, vous n'utilisez pas tout & fait la méme configuration pour
chacun. Les exigences de processeur, de disque et de stockage sont extrémement différentes. Lors
de la détermination de la portée des systémes virtuels, vous devez adopter la méme approche de
conception que pour vos déploiements de systémes physiques. Avec des invités virtuels, cela
signifie qu'il faut prendre le temps de comprendre vos options de stockage et de serveur, de
surcharger un hate avec trop d'invités ou de mettre en place des charges de travail conflictuelles
dans lesquelles le processeur et le disque dur entrent en conflit.

3. Vous ne pouvez pas accorder une priorité plus importante a la gestion,
I'application de correctifs et la sécurité des systémes virtuels

Deux nouvelles attaques de virus se sont produites rien que cette semaine. La réalité est que
beaucoup trop de systémes virtuels n'ont pas regu de correctifs, ou alors tardivement, qu'ils ne
sont pas gérés correctement ou qu'ils sont tout simplement ignorés du point de vue de la sécurité.
De récentes études mettent en évidence la part de responsabilité significative des disques
mémoire flash USB dans la propagation des virus, et toute particuliérement des menaces ciblées.
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La réalité est que beaucoup trop de systémes physiques n'ont pas requ de correctifs et ne sont pas
sécurisés. Les systémes virtuels, et tout particuliérement les systémes non autorisés, posent une
menace encore plus importante. La possibilité d'annuler des changements du systéme rajoute a la
complexité du probiéme, étant donné qu'elle rend la suppression de correctifs et de signatures de
sécurité beaucoup trop simple, méme si elle n'est pas intentionnelle. Restreignez la prolifération
des ordinateurs virtuels, et assurez-vous de tous les inclure dans vos applications de correctifs,
votre gestion et vos infrastructures de sécurité,

4. Traitez vos systémes virtuels comme vous traitez vos systémes physiques, & moins
d'une absolue nécessité

Le point précédent a di amorcer le processus de réflexion, mais ca ne fait pas de mal de le répéter.
Vous ne devez pas traiter les systemes virtuels d’une maniére différente des systémes physiques.
En fait, en ce qui concerne les systémes non autorisés, vous feriez méme mieux de les traiter
comme des systémes hostiles. Ils peuvent servir de téte de pont aux logiciels malveillants pour
infiltrer votre réseau.

5. Sauvegardez t6t et souvent

Les systémes virtuels, tout comme les systémes physiques, doivent étre inclus dans votre régime de
sauvegarde. Vous pouvez soit sauvegarder I'ordinateur virtuel dans son intégralité ou les données
qu'il contient. cette derniére approche peut se montrer bien plus avantageuse et beaucoup plus
souple. Sauvegarder un ordinateur virtuel intégralement prend un temps considérable et ne vous
fournit que peu d'options de restauration rapide. De la méme maniére que vous protégez vos
systémes physiques essentiels, assurez-vous également que vous avez la capacité de restaurer
rapidement et de facon fiable. Bien trop souvent les systémes sont sauvegardés sans &tre vérifiés,
ce qui se traduit par aucune sauvegarde du tout au bout du compte.

6. Soyez prudent lors de I'utilisation de toute technologie d'« annulation »

Les technologies virtuelles incluent souvent une technologie d'« annulation ». Méfiez-vous. Voici
une raison supplémentaire de s'assurer que tous les systémes virtuels sont bien inclus dans votre
travail de gouvernance informatique. I} est beaucoup trop facile de faire revenir un disque dur d'un
jour ou d'une semaine en arriére. Cela risque de rouvrir une vuinérabilité que vous vous étiez
empressé de corriger, offrant ainsi un point d'infiltration pour une infection qui pourrait
contaminer le reste de votre réseau.

7. Comprendre votre basculement et votre stratégie d'évolution verticale

La virtualisation est souvent considérée comme le moyen permettant d'arriver & un basculement et
une évolution verticale parfaits. Cela dépend entiérement du matériel de votre héte, de
I'hyperviseur, du réseau et du stockage. Vous devez travailler avec tous vos fournisseurs pour
comprendre comment chaque réle que vous avez virtualisé peut réussir a évoluer par invité
serveur. Vous devez également connaitre la qualité du basculement ; spécifiquement, pendant
combien de temps des invités peuvent étre indisponibles lors d'un basculement, et quelle peut é&tre
leur réactivité et leur disponibitité pendant ce basculement.

8. Contrélez la prolifération des ordinateurs virtuels

Cest un aspect crucial, et en méme temps I'un des plus difficiles a appliquer. Plusieurs hyperviseurs
complétement gratuits sont disponibles, et méme avec un hyperviseur payant, cela reste bien trop
aisé de « cloner » un invité. Cela peut se traduire par une multitude de problémes :

« Sécurité : De nouveaux systémes ou des systémes clonés de maniére déviante peuvent devenir des systémes qui sont
incorrectement sécurisés ou qui peuvent causer des conflits avec le systéme 3 partir duque! ils ont été « clonés ».

» Glistion : Les confiits liés au clanage peuvent mener a des systémes qui ne sont pas gérés selon la stratégie, auxquels
les correctifs ne sont pas appliqués, et se traduire par des conflits ou une instabilité.

JuridiquD: Jusqu'a récemment, Windows ne pouvait pas toujours déterminer s'il était en train d'étre virtualisé ou, plus
important encore, s'il venait d'étre dupliqué silencieusement en tant que nouvel invité (une ou plusieurs fois). Bien trop
souvent, il y a eu prolifération d'invités due  la facilité de duplication, et une attitude plus laxiste vis-a-vis du piratage.
Cette attitude est dangereuse, et c'est quelque chose que votre équipe informatique doit bloguer en usant au
minimum de son pouvoir administratif,

1l est trop facile de cloner des systémes. Assurez-vous que votre équipe informatique connait les
risques de la duplication d'invité excessive. Ne déployez de nouveaux ordinateurs virtuels qu'en
respectant les mémes stratégies que celles que vous appliquez & vos systémes physiques.

9. Centralisez votre stockage

Le fait que les hites soient physiquement dispersés dans toute votre entreprise est 'une des
causes principales de prolifération d'ordinateurs virtuels. Si vous voyez un employé se diriger vers
un serveur physique avec un disque dur externe et un CD & |a main, vous risquez de vous
demander ce qu'il fabrique. Avec les systémes virtuels, copier I'invité entier (ou deux) est bien trop
facile. Cette facilité de duplication est I'une des raisons principales expliquant la prolifération des
ordinateurs virtuels. Cela peut aussi se traduire par une perte de données. Si vous &tes dans
lincapacité de sécuriser physiquement vos ordinateurs virtuels, leurs disques virtuels ou physiques
doivent étre chiffrés pour s'assurer qu'aucune donnée confidentielle ne soit perdue. En placant vos
hétes d'ordinateurs virtuels dans des emplacements sirs et en les regroupant, vous pouvez réduire
a [a fois [a prolifération et les risques potentiels de perte de données.

10. Comprendre votre périmétre de sécurité

Que vous développiez des logiciels ou que vous gériez des systémes, la sécurité doit faire partie de
votre stratégie quotidienne. Quand vous réfléchissez sur la maniére de gérer et d'appliquer les
correctifs & vos systémes physiques, pensez également & toujours inclure vos systémes virtuels. Si
vous déployez des stratégies de mot de passe, sont-elles également bien appliquées sur vos
systémes virtuels ? Le risque existe, alors assurez-vous que vous &tes préparé & répondre de la
maniére dont les systémes virtuels seront régis, afin que le risque de leur clonage soit minimisé.
Vous devez traiter les ardinateurs virtuels comme des ordinateurs hostiles, & moins qu'ils ne
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fassent partie de votre plan de gouvernance informatigue. Beaucoup d’hyperviseurs incluent
maintenant soit une version gratuite soit une version d'évaluation d'un logiciel antivirus, a cause
des menaces de sécurité potentielles qui peuvent survenir entre I'hte et les invités.

Ici maintenant et ici dans le futur

La virtualisation promet de devenir un composant informatique encore plus important dans le
futur. La meilleure chose que vous puissiez faire est de trouver une fagon de travailler avec et de la
gérer dés aujourd'hui, plutdt que de I'gnorer et d'espérer qu'elle se gérera elle-méme. Vous devez
appliquer les mémes stratégies 4 vos ordinateurs virtuels que celles que vous appliquez déja a vos
systémes physiques. Sachez ol la virtualisation est utilisée dans votre entreprise, et insistez sur les
risques auprés de votre équipe que comporterait le fait de lui appliquer un traitement différent de
celui des systémes physiques.

Wes Miller est responsable de produit chez CoreTrace (CoreTrace.com) a Austin au Texas. i
travaillait auparavant chez Winternals Software et comme responsable de programme chez
Microsoft. Vous pouvez le contacter ¢ l'adresse suivante : wn@getwired.com

[ maitto://getwired.com:25/default.aspx ] .

Contenu associé

« Virtualisation des postes de travail : Soin et mise en service des environnements virtuels
[ http://technet.microsoft.com/en-us/magazine/ff686691.aspx ]

+ Touche-a-tout informatique ; Correctifs pour les ordinateurs virtuels dormants [ http://technet.microsoft.com/en-
us/magazine/ff848996.aspx |

« Automatisation du déploiement héte des machines virtuelles [ http://technet.microsoft.com/en-
us/magazine/2009.02.hyperv.aspx 1
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DOCUMENT 3

PLAN DE CONTINUITE ET DE REPRISE
D'ACTIVITE

Pour pallier aux risques et surtout aux conséquences des risques liés a des sisnistres
majeurs, les méthodes, organisations et techniques existent, on les regroupe globalement
sous différentes terminologies, Plan de Continuation d’Activité (PCA) et/ou Plan de
Reprise d’Activité (PCA), Plan de Secours. L'objectif général du PCA est de garantir, avec
des moyens appropriés par rapport aux enjeux, que l'entreprise puisse fonctionner sans
interruption, en continuité. Le PRA intervient lorsque des événements exceptionnels ont
cependant interrompu I'activité normale de I'entreprise.

ASSECURIS a été créée pour offrir aux entreprises une gamme de service permettant de
répondre & ces enjeux. Par raccourci de langage le terme PCA/PRA sera utilisé dans ce
document.

De maniére trés synthétique on peut résumer la démarche que chaque entreprise devrait
suivre ainsi :

¢ Analyser les impacts

» Imaginer les situations possibles

¢ Apporter les réponses appropriées

 Concevoir une stratégie de continuité et/ou de reprise

» Identifier et construire la "Cellule de Crise"

» Définir et mettre en place le PCA/PRA

¢ Le tester régulieérement.

En tout état de cause, de la méme maniére qu'une assurance est obligatoire, la conception et
mise en place d'un PCA/PRA va devenir au minimum fortement recommandée, voire
rapidement obligatoire dans certains cas. Chaque entreprise prise individuellement aura a
choisir celui qui correspond au ratio Colts/Risques acceptable et optimal.

Il s'agit donc du couplage entre quatre notions et impératifs :

» un complément d'assurance contre le risque
* un élément de réponse aux responsabilités croissantes des dirigeants
* un renforcement de la qualité de I'offre (solidité, pérennité, continuité)

* un élément commercial et marketing de nature a renforcer la confiance du client.

Il est & noter que la réflexion sur un PCA/RPA peut étre
l'occasion de mettre & plat la conception de la sécurité du
systéme d'information, sa « modernisation» et son
optimisation, tant qualitative que financiére. Avec Assecuris
elles peuvent trouver dans les offres a la carte les solutions
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de SECURISATION et d' OPTIMISATION de leur systéme
d'information :

o Sécurisation des accés et des postes
« Sécurisation des données et des applications

« Virtualisation de serveurs, d'application, de poste et
de stockage

o Externalisation des infrastructures techniques.

L'approche ASSECURIS dans un projet PCA/PRA est
souple, sur-mesure, adaptée aux besoins spécifiques de
chaque client. Aucune des briques constitutives du plan
global proposé n’est obligatoire, dans la mesure ou le client
peut disposer déja de certaines parties utilisables.

L'étude préalable permet de définir conjointement avec le
client quelles sont les parties qu'il souhaite adopter ou non,
et de ce fait la maniére particuliére dont chaque plan va étre
personnalisé, tout en s'assurant de la conformite,
compatibilité, et interopérabilité de toutes les sous-parties.

Elle permet aussi le cas échéant d'implémenter le plan par
étapes en fonction des priorités et contraintes propres a
Pentreprise, en vue d'aboutir & terme a un plan exhaustif.
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DOCUMENT 2

LeJournalduNet

Améliorer la fiabilité du Sl : les étapes pas a pas
La disponibilité du systéme d'information est I'affaire de tous : projets, exploitation, sécurité,
maitrise d'ouvrage et direction informatique. De nouveaux outils - cluster, virtualisation, SIM -

renforcent I'arsenal du DSI.

14/12/2006 C'est I'objectif principal de toutes les directions informatiques : rendre le plus fiable possible le
ceeur du systéme d'information de P'entreprise. Selon les moyens confiés a cette
tache, les actions a entreprendre en priorité varient.

La premiére étape, pour une entreprise dont les développements sont réalisés en
interne, va porter sur l'optimisation des applications les plus consommatrices. La
démarche est classique : détecter les points de congestion, minimiser l'appel aux
fonctions complexes, mettre en place un tuning fin de sa base de données (lire
l'article du 12/10/2006), prioriser les taches et mettre en place un systéme de
cache.

Parallélement & ce travail continu d'amélioration, les équipes d'exploitation disposent d'un panel d'outils
variés pour accroitre la disponibilité. Il s'agit par exemple de mettre en place un plan de continuité et de
reprise d'activité (PRA / PCA) pour les environnements exigeants. Au minimum, il faudra au moins assurer
la sauvegarde et l'archivage de ses données dans le temps, et les planifier. :

"Le premier niveau de sécurisation se trouve au niveau des baies. Cela consiste a s'assurer que le matériel
est entierement redondant : mémoire, cache, alimentation... et ensuite & mettre en ceuvre des technologies
RAID. Le RAID 6 permet par exemple de perdre 2 disques par groupe RAID sans perte de données”,
explique Bruno Picard, directeur technique de Network Appliance.

Des copies de systéme (snapshots) pourront &tre planifiées toutes les heures, tous les jours ou toutes les
semaines. L'avantage d'un tel systéme consiste & ne sauvegarder que les nouvelles informations du
systéme (incrémentale) et donc d'éviter les sauvegardes complétes d'une version d'un systéme. Assurer
I'autonomie électrique des batiments reste par ailleurs un levier possible d'amélioration, méme s'il s'avére
plus anecdotique.

Dans le cas d'un plan de continuité d'activité, I'entreprise choisit de dupliquer ses

Les snapshots  ressources machines en cas de dysfonctionnement matériel. Il s'agit d'une
pour réplication synchrone des données (en temps réel donc) qui fait office de site
automatiser la miroir.

sauvegarde

La reprise des données (PRA) est plutdt le dernier maillon de la chaine et ne
s'applique que pour proteger les applications vitales pour l'activité de I'entreprise.
Contrairement au PCA qui protége contre un dysfonctionnement matériel, le PRA
assure contre des sinistres extérieurs (feu, inondation par exemple). La réplication des données est donc
asynchrone, et le site géographiquement éloigné du site principal.

incrémentale

"Ce qui va guider les directions informatiques, ce sont les niveaux de services qu'elles auront définis avec
leurs utilisateurs. Toutes les données n'ont pas les mémes besoins en termes d'historique, de disponibilité
et de temps de restauration. Il est important d'attribuer des régles au niveau de ses outils de gestion pour
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attribuer dynamiquement des ressources a ses applications en fonction des niveaux de services définis”,
déclare Pierre-Yves Berthault, responsable avant-vente chez EMC.

Si, malgré tout, un probléme survient, une solution de gestion d'infrastructure (gestion de parc,
télédistribution, gestion des alertes et support client) sera nécessaire pour automatiser la remontée
d'informations et la correction d'incidents. Elles permettront aux équipes de qualifier la nature des
problémes d'exploitation et de mettre en place un suivi.

D'otl limportance de définir des astreintes, avec un systéme d'escalier, pour assurer la transmission de
Iinformation dans une cellule de crise dédiée. Afin d'étre proactif, une cellule d'étude peut étre associee
aux équipes projets, de maniére a étudier en amont les impacts sur lnfrastructure mais aussi pour
remonter les contraintes de l'exploitation & ces équipes.

Si le surdimensionnement de son espace de stockage est colteux, I'indisponibilité de I'espace réseau l'est
davantage. Une remarque qui s'applique aussi bien au stockage qu'au dimensionnement réseau ou au
dimensionnement des ressources serveurs. |l est par ailleurs essentiel de jauger le cycle de vie des
données d'une application et I'évolution de la volumétrie dans le temps avant d'investir en matériel.

Des méthodes comme ITIL peuvent ici aider le directeur informatique & structurer ses services
d'infrastructure, une étape qui peut conduire & infogérer par la suite son infrastructure. Le contrat de
service avec l'infogéreur doit prévoir alors les niveaux de services (SLA) souhaités. De méme, si la
production informatique reste en interne, des contrats d'intervention et la garantie du matériel sont
négociés avec le fournisseur.

Un autre ressort possible : les grappes de serveurs, ou clusters. Elles peuvent
Cluster et servir @ améliorer la disponibilité des serveurs de I'entreprise. L'utilisateur ne
virtualisation voit plus qu'une seule ressource alors qu'it accéde en réalité a un réseau de
diminue le temps  serveurs qap'ab!e de se rép'aljtir.dynamiquement [a charge; Dans ce cas
de restauration ’éoutef’ons, |'I s agcljt plfus dtg, m|n|m|s<ir le tlemps de réponse d'une application que
d'un systéme e prévenir un dysfonctionnement quelcongue.

Les applications de virtualisation correspondent tout a fait a cet objectif de
fiabilité. Elles facilitent la restauration de serveurs - un serveur virtuel est un fichier qu'il est possible de
transférer d'un serveur physique a un autre, le relancer prend quelques minutes - et la sécurité, en
travaillant sur des instances virtuelles copiées sur l'environnement de production.

Outre les défis relatifs a I'exploitation informatique, la fiabilité d'un systéme d'information passe egalement
par la pérennité des choix de solutions effectués par la direction informatique : pérennité des technologies
bien sOr, mais aussi de I'éditeur et des compétences disponibles sur le marché de I'emploi.

Pour se prémunir contre la mort prématurée d'un de ses logiciels, il existe plusieurs facteurs a étudier avant
d'acheter : les technologies sont elles des standards ? Y a-t-il beaucoup de SSlI vers lesquelles se tourner
pour reprendre cette technologie ? L'éditeur choisi est il en bonne santé financiere ? Risque-t-il de se faire
racheter ?

Le paramétre de la sécurité fait aussi partie de la problématique de la fiabilité. Attaque en déni de service,
perte de données suite & un virus : ces menaces doivent étre contenues a la fois par une formation des
utilisateurs internes aux risques de sécurité mais aussi par la mise en place de boitiers de pare-feu et
d'antivirus réseaux.

Isoler ses applications critiques peut également s'avérer décisif, de maniére a éviter I'effet "boule de neige"
d'une saturation d'équipements réseaux. Enfin, la sécurité porte également sur la systématisation des tests
de non régression pour les montées de version qui affecte le cosur du systéme d'information de
I'entreprise, mais également sur la formation de ses équipes informatiques de maniére a éviter les erreurs
humaines.

Tout ceci n'est possible que si le directeur informatique intégre des indicateurs tels
que le taux de satisfaction des utilisateurs, le taux de disponibilité offert, le nombre
d'incidents a I'année, dans ses tableaux de bords mensuels. En amont, il aura &
préparer les budgets nécessaires et a sensibiliser la direction aux colts de la
fiabilisation.

Yves DROTHIER, JDN Solutions ...
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DOCUMENT 5

| eJournalduNet

La répartition de charge, essentielle brique du plan de reprise d'activité
Maillons forts de I'optimisation du trafic réseau, les solutions de répartition de charge se dotent de
nouvelles couches techniques. La haute disponibilité applicative demeure, elle, plus que jamais

recherchée.

05/01/2007 Si les mécanismes de répartition de charge ont historiquement été utilisés - voire banalisés -
dans le cadre d'environnements de type grand systéme ou mainframe, l'essor des

applications et services Web les ont progressivement remis sur le devant de la

scéne.

Car dans un contexte ou les besoins d'optimisation du trafic réseau sont en pleine
effervescence (déchargement des taches au niveau serveur, accélération du trafic
Web...), la répartition de charge apparait certainement comme une brique
essentielle de tout projet de plan de reprise d'activité (PRA) en permettant de
garantir - a priori - un niveau optimal de qualité de service a |'utilisateur final.

"En matiére de répartition de charge, la phase d'évangélisation est achevée, la tendance croissante du
marche etant désormais caractérisée par un trés fort besoin en termes de haute disponibilité", constate
Christophe Leblanc, directeur technique Europe du Nord chez Radware, &diteur de solutions de répartition
de charge.

"Parmi les premiers secteurs a s'étre équipés en solutions, on trouve les opérateurs et fournisseurs
d'accés, suivis par les entreprises du secteur banque-finance et bien entendu celles du e-commerce”,
poursuit le directeur technique.

Pour concrétiser cette démarche de haute disponibilité, les entreprises ont a leur disposition plusieurs
solutions complémentaires : "alors que certaines offres répondent au besoin de répartir la charge sur des
composants dénués de tout contenu, comme dans le cas de relais de messagerie ou encore de reverse
proxy, d'autres cibleront en priorité la couche 7 du modéle OSI au travers d'applications métiers bien
spécifiques", fait savoir Philippe Olivié, directeur technique du péle intégration de Cyber Networks.

" Mais alors que I'une des principales préoccupations des directeurs techniques
La redondance estde gérer au mieux la montée en charge applicative, plusieurs freins -
demeure moins  notamment d'ordre financier - surgissent.
colteuse que o i .
I'optimisati "Il ne faut pas perdre de vue que I'implémentation de ces solutions dans une
ptimisationde | VA
la ch démarche d'optimisation de la charge serveur et de la performance en termes de
a charge débit reste bien plus colteuse que la seule mise en place d'une action de
" H . « a .
serveur” (Patrick  redondance", avertit Patrick Asty, directeur général de Deny All, fournisseur de
Asty - Deny All) solutions de sécurité d'applications Web.

Et Philippe Olivié de noter de son c6té : "si pour des raisons financiéres, les entreprises préférent des
solutions tout-en-un, il n'en demeure pas moins que leurs performances intrinséques ne pourront pas étre
comparées a celles ayant opté pour des équipements dédiés”.

Les entreprises peuvent en outre choisir d'implémenter des solutions cumulant
plusieurs fonctionnalités, dépassant alors le cadre stricto sensu de la
répartition de charge en intégrant des couches et protocoles supplémentaires
tels que le pare-feu applicatif ou encore 'accélération Secure Socket Layer ™
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Néanmoins - et quel que soit le type de solution choisie - il faudra tout de
méme étre vigilant sur la nature des algorithmes embarqués au sein des
solutions : "alors que ['utilisation d'algorithmes simples tel que celui de round
robin sera trés répandue dans un environnement applicatif de données
statiques simple, elle s'avérera beaucoup moins pertinente pour des
applications faisant appel par exemple a des bases de données installées sur
différents serveurs", prévient Patrick Asty.

Dominique FILIPPONE, JDN Solutions ...
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DOCUMENT 6

LeJournalduNet

Virtualisation : utile aussi pour la sécurité
Disponibilité, reprise aprés sinistre, test de correctifs, analyse de code malveillant : sur tous ces

domaines la virtualisation présente des avantages. Mais elle peut aussi servir des buts malveillants.

26/03/2007 Si la raison premiére de I'engouement pour les technologies de virtualisation reste la
consolidation des serveurs physiques et l'optimisation des ressources, entreprises

et professionnels de la sécurité peuvent également y trouver bénéfice. C'est

notamment le cas en matiére de disponibilité et de reprise aprés sinistre.

"Un de nos clients est passé d'une architecture a 30 serveurs a seulement deux,

avec désormais un taux d'utilisation de 89%. Comme d'autres entreprises, il a

compris l'avantage de la virtualisation en termes de consolidation, avec notamment

moins de connectique et des disques partagés. Toutefois la consolidation impose

également une redondance, dans un mode haute disponibilité ou PRA [NDLR : plan de reprise d'activité].
L'architecture virtualisée sera ainsi totalement redondée, avec un pool de ressources, un pot commun, qui
les reaffectera dynamiquement selon les besoins des différentes partitions”, détaille Christophe Loye,
responsable de I'offre systémes au sein de Buill.

Bull exploite ainsi la virtualisation avancée (systéme d’exploitation, firmware et hardware) pour batir une
architecture redondante et sécurisée. Celle-ci se décompose de la maniére suivante : 2 serveurs Escala en
cluster se partagent des disques et hébergent plusieurs machines virtuelles, cloisonnées, de facon a
éliminer les points de défaillance et & permettre un accés continu aux données et aux applications. Le
composant logiciel ARF (Application Roll-over Facility) installé sur chaque serveur assure la réallocation
pour déplacer automatiquement ou manuellement une application et ses ressources d'un nceud vers
l'autre.

Chaque partition dispose pour ses traitements de ses propres ressources mémoire, entrées/sorties et
processeurs. Le cloisonnement les isole des autres serveurs virtualisés pour garantir la continuité en cas
de défaillance. Ce découpage, et la garantie d'intégrité qu'elle permet, offre ainsi la possibilité sur une
méme machine physique d'héberger plusieurs types de serveurs, de les dédier a une application et
d'optimiser la couche systéme pour cette derniére.

. ] "Les entreprises demandent en général a disposer de plusieurs types de
Faire co_hablter partitions : de production pour la plupart, mais aussi de test, de validation, et de
production et développement. Comme le cloisonnement est total, un probléme sur I'une d'entre
test sur un elles n'aura pas d'effets sur les autres, en mode production. Si une partition
unique serveur tombe ou est corrompue, il suffit de la tuer puis éventuellement de Ia relancer”,
. explique Christophe Loye.
sans risques

d'impact Un responsable sécurité peut en outre dédier un serveur virtuel aux tests relatifs
aux mises a jour applicatives et/ou systémes en environnement de production.
En matiére de gestion des correctifs, la société Blue Lane a méme développé un systéme de patch virtuel.
Les rustines ne sont plus appliquées sur le serveur physique, mais directement sur les flux via une
appliance placée en coupure. L'éditeur a d'ailleurs lancé récemment une solution purement logicielle
fonctionnant & l'interieur d'une machine virtuelle VMWare pour sécuriser des serveurs eux aussi hébergés
dans des Virtual Machines. ‘

Hormis pour collecter des données sur les pirates via des honeypots virtuels, les experts en sécurité
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utilisent des machines virtuelles, dites crash-and-burn, pour disséquer le comportement des codes
malveillants. lls peuvent ainsi analyser les effets de ces derniers sur le systéme et ensuite restaurer
rapidement une nouvelle image sans formatage ou recours & un clone de partition.

La virtualisation peut aussi apporter une plus grande sécurité en matiére de

U.ne machine navigation sur Internet. Un utilisateur Windows avec le VMware Player peut ainsi
virtuelle démarrer rapidement une instance sous Linux et naviguer avec Firefox sans
sécurisée s'exposer a l'exploitation de failles Windows ou Internet Explorer par des sites
associée 3 une malveillants.

utll’ls_aflon Ce type d'applications peut également étre étendu pour les acces distants au
spécifique réseau de l'entreprise sans avoir a déployer un VPN (réseau privé virtuel)

spécifique. Les nomades démarre une instance dédiée, sécurisée et avec des
répertoires distincts. Ce cloisonnement évite ainsi que des données confidentielles ne filtrent hors de la
machine virtuelle. Ce principe pourrait aboutir & la cohabitation de plusieurs partitions étanches et adaptées
au niveau de risque, des bureaux virtuels distincts pour la navigation, le traitement de texte, la banque en
ligne, etc.

La virtualisation ne représente cependant pas la panacée dans le domaine de la
sécurité. Elle peut en effet constituer un outil au service des pirates comme I'a
notamment démontré Joanna Rutkowska en concevant un rootkit exploitant la
technologie de virtualisation Pacifica d'AMD. En outre, un individu malveillant
utilisant une machine virtuelle pourra aisément effacer les traces de ses actions.

Christophe AUFFRAY, JDN Solutions ...

Copyright 2006 Benchmark Group - 69-71 avenue Pierre Grenier, 92517 Boulogne Billancourt Cedex, FRANCE
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Q.u'est; ce qu'uh Plan de Reprise d'Activité """’

Les données informatiques d'une entreprise sont des actifs stratégiques, qui doivent étre protégés contre tout
risque de perte. Le PRA est une solution de protection de du systéme d'information, et permet d'assurer la
continuité d'activité en cas de sinistre ou d'incident.

Les entreprises sont de plus en plus dépendantes de leur systéme d'information, et sont donc menacées, que
ce soit par des problémes liés 4 la sécurité, aux pertes de données ou des pannes de matériel. Cependant,
force est de constater que ces risques sont souvent mal appréhendés.

Qu'est-ce que le PRA ?

Un Plan de Reprise d'Activité (PRA) permet d'assurer, dans le cas d'une crise majeure, la reconstruction de
son infrastructure informatique et la remise en route des applications nécessaires a l'activité de l'entreprise. Il
existe plusieurs niveaux de capacité de reprise qui sont & définir en accord avec les besoins de l'entreprise et
ses moyens financiers. Le plan de continuité d'activité (PCA), par contre, permet de continuer I'activité sans
subir d'interruption du service.

A qui s'adresse le PRA ?

Toute entreprise doit évaluer les menaces liées a son activité, et méme si selon la taille et I'activité les
mesures a prendre et les scénarii a envisager sont différents, la question est fondamentale pour chacune
d'entre elles. Malheureusement, de nombreuses PME I'ignorent et jugent la mise en place d'un plan de
secours trop couteux et complexe.

A quoi sertle PRA ?

En cas d'incident ou de sinistre, le PRA garantit I'activité par un plan de sauvegarde et de remise en route et,
réduit les conséquences financiéres. Il est essentiel pour une entreprise d'atténuer I'impact des catastrophes
pour sauver l'activité mais aussi pour conforter l'image de fiabilité auprés des partenaires et clients. L'idée
est de concevoir une parade pour chaque menace éventuelle.

Comment fonctionne le PRA ?

Le but est de déterminer la meilleure stratégie pour pérenniser votre activité en cas de panne, sinistre ou
incident, et de reprendre I'activité dans un délai acceptable pour I'entreprise. Pour cela vous devez
déterminer les risques, leurs impacts, la durée critique et les personnes, services ou prestataires habilités &
intervenir.

Les mesures préventives :
Elles regroupent les méthodes permettant d'éviter une interruption. Ce sont les méthodes les plus suivies.

- La sauvegarde des données avec des solutions adaptées a vos besoins et contraintes ;
- Les systémes de secours ;

- Les sites de secours (distants ou non) :

o salle blanche : une salle machine protégée par des procédures d'accés particuliéres, généralement secourue
électriquement ;

o site chaud : site de secours oil I'ensemble des serveurs et autres systémes sont allumés, a jour,
interconnectés, paramétrés, alimentés a partir des données sauvegardées et prét a fonctionner ;

o site froid : site de secours qui peut avoir une autre utilisation en temps normal ;

o site tiéde : site de secours intermédiaire.

- La redondance (en local ou sur site secondaire) : la réplication des données. 17/50




JDN : Qu'est ce qu'un Plan de Reprise d'Activité

Les mesures curatives :

Ce sont toutes les méthodes qui permettent de redémarrer l'activité aprés un sinistre. Elles sont nécessaires
car aucun systéme n'est fiable & 100 %. En fonction du sinistre et de la criticité des systémes touchés, la
stratégie définit des mesures de reprise différentes.

- La reprise des données ou restauration des données, grice 4 un systéme de sauvegarde des données sans
défaillance permise ;

- Le redémarrage des applications ;

- Utilisation d'un site de secours ;

- Le redémarrage des machines :
o provisoire : utilisation des sites de secours ;
o définitif.
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RTO / RPO : les indicateurs de sécurité en cas de
sinistre DOCUMENT 8

En cas de situation catastrophique, les systémes d'information doivent étre protégés en amont par des
indicateurs d'objectifs...de pertes. De quoi se donner des délais en cas de panne.

En savoir plus

Interview : Thierry Feillaut (Prosodie) : "Le PCA s'intégre dans la politique globale de sécurité et de
gestion des risques"

Le RTO c'est quoi ?

Le RTO ou Recovery Time Objective, peut se traduire par la durée maximale d'interruption admissible. 11
s'agit du temps maximal acceptable pendant lequel une ressource informatique (serveur, réseau, ordinateur,
application) peut ne pas étre fonctionnelle suite A une interruption majeure de service. Cette durée est définie
a l'avance, et ce en fonction des besoins de production d'une entreprise vis-a-vis de la ressource
informatique. Dans une entreprise qui utilise un ERP pour sa production, si I'ERP vient 4 ne plus
fonctionner, la production est bloquée, mettant en danger la pérennité de l'entreprise. Le RTO de cet ERP
devra donc étre extrémement court. En revanche, le RTO d'une application de messagerie instantanée pourra
lui &tre beaucoup plus long, puisque ce n'est pas une application critique.

Le RPO, c'est quoi ?

Le RTO est considéré en lien avec le RPO. —|

RPO ou Recovery Point Objective, désigne la durée maximum d'enregistrement des données qu'il est
acceptable de perdre lors d'une panne. Le fait de quantifier le RPO définit en fait les objectifs de sauvegarde,
ce qui demande de connaitre la volumétrie et les fenétres de sauvegarde. Par exemple, si le RPO est défini &
24 heures et que la volumétrie est faible, alors on peut considérer que une sauvegarde compléte en fin de
journée suffit. En revanche, si le RPO est trés faible comme c'est le cas dans les secteurs de la banque ou des
télécommunications, alors plusieurs sauvegardes seront nécessaires par jour, et en fonction de la volumétrie,
différentes techniques de sauvegarde seront utilisées.

Le RTO et le RPO dans le cadre d'un Plan de Reprise d'Activité Informatique.

En cas d'accident, de sinistre, de panne, les entreprises prévoyantes mettent en place un PRA (Plan de
Reprise d'Activité) qui permet de formaliser des processus pour assurer la reprise des activités que ce soit
d'un point de vue logistique, humain, ou encore informatique. C'est dans ce contexte informatique que la
définition du RTO et du RPO permet de planifier les actions 4 mener en cas de sinistre, mais aussi et surtout
d'adopter une stratégie d'investissement informatique en vue d'une situation catastrophique.

RPO et RTO, quel lien ?
En savoir plus

Interview : Thierry Feillaut (Prosodie) : "Le PCA s'intégre dans la politique globale de sécurité et de
gestion des risques"

Le RTO est considéré en lien avec le RPO. Si l'on analyse les deux indicateurs ensemble, on peut déterminer
le temps total d'interruption d'une ressource aprés un incident majeur. Ce délai va alors comprendre le temps
de détection de l'incident, le temps de prise de décision du passage en mode secours, le temps de mise en
oeuvre des procédures de secours et enfin le délai de contrdle et de relance de l'application ou de

l'infrastructure en panne. Tous ces temps cumulés doivent étre inférieurs au RTO défini au préalable. 19/50




Mais il est important de noter qu'en fonction du domaine d'activité de l'entreprise, le RTO et le RPO ne

seront pas mis systématiquement en relation. Ainsi, un site Internet de vente aura avant tout besoin de faire
repartir son application web, et n'aura qu'un besoin relatif de faire face aux commandes perdues au moment

de la panne.
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DOCUMENT 9

La virtualisation, qu’est ce que c’est ?

1. La virtualisation, qu’est ce que c’est ?

Avant de se lancer dans la virtualisation, il faut définir un peu de vocabulaire technique.
Premiérement, voyons le mot virtualisation.

La virtualisation consiste & intercaler une couche d’abstraction entre un client et un fournisseur au
sens large du terme. Dans le monde du systéme d’information, cela consiste a utiliser des moyens
techniques (matériels et/ou logiciels) afin de faire fonctionner sur une seule machine plusieurs
systémes d’exploitation ou plusieurs applications, séparément les uns des autres, comme s’ils
fonctionnaient sur des machines physiques distinctes.

Actuellement ,on peut distinguer deux types de produits : les produits constitués & base d’un
hyperviseur et les autres.

Les Hyperviseurs
Les produits basés sur un hyperviseur se destinent au milieu de I’entreprise (car trés robuste et

performant), et en particulier 4 la production. On trouve dans cette catégoriec VMWare ESX, Citrix
Xen et Microsoft Hyper-V.

Partant du principe que pour avoir une virtualisation efficace il faut affiner les couches, ces
systémes utilisent une fine couche logicielle supplémentaire qui vient s’intercaler entre le matériel
et les machines virtuelles (c’est I’hyperviseur). Son réle consiste 4 exposer aux machines
hébergées un matériel virtuel (CPU, mémoire, contrdleurs d’entrée/sortie, etc.) ainsi qu’a en
controler les performances. L hyperviseur est en quelque sorte un mini systéme d’exploitation &
lui seul.
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Les autres produits

Le second segment de marché est constitué des produits de virtualisation qui viennent s’installer
en surcouche d’un systéme d’exploitation hdte. Ce sont pour les gammes serveur des produits
comme VMWare Server ou Microsoft Virtual Server et pour les gammes client VMWare
Workstation ou encore Microsoft Virtual PC.

Le point faible de cette solution est son importante consommation de ressources. Elle isole bien
les systémes d’exploitation invités, mais elle a un gros colt en performance, principalement au
niveau des entrées-sorties. Cette solution n’est pas non plus économe en mémoire, puisque aucune
économie d’échelle ne peut étre réalisée en ce qui concerne les OS chargés. A cela peut étre ajouté
un cofit supplémentaire si le processeur doit étre émulé.

Technique de paravirtualisation

La paravirtualisation, sur les systémes & base d’hyperviseurs, modifie les OS virtualisés pour
qu’ils soient adaptés et optimisés pour cette utilisation. Elle permet aux machines virtuelles de
communiquer ensemble et en particulier avec la machine parente a travers un bus logiciel. Les
machines paravirtualisées n’exploiteront donc plus les pilotes émulés mais directement les drivers
physiques méme pour la gestion des E/S.

A noter que "utilisation des instructions Intel VT ou AMD-V rendent possible I"utilisation de la
paravirtualisation sur un OS non modifi€.
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DOCUMENT 10

10 conseils pour réussir votre
projet de virtualisation de
serveurs

Réalisé pour Microsoft France par
calipia | consulting

23/50



Introduction
La mise en ceuvre d’un projet de virtualisation de serveurs présente de nombreux avantages pour
votre organisation :

¢ Une réduction et une meilleure exploitation des serveurs physigques.

e Une réduction des colits opérationnels (matériel, énergie, espace).

e Une amélioration de la disponibilité des serveurs.

e Une plus grande souplesse pour gérer I'évolution des besoins informatiques.

Mais afin de réussir votre projet de virtualisation de serveurs, il est préférable de ne pas négliger les
impacts techniques et organisationnels que celui-ci va introduire.

Nous vous proposons donc dans ce document dix conseils afin de vous aider dans votre réflexion, en
rappelant tout de méme que les retours sur investissement liés a la virtualisation de serveurs sont
avérés, que les technologies afférentes sont maintenant éprouvées et que ce choix d’évolution de
votre systéme d’information est stratégiquement pertinent.

" Changer de kparddigme : 1vmaginer la;mlitﬁalis'atjio‘li» £

La virtualisation de serveurs va vous faire changer de paradigme, les serveurs physiques étant
remplacés par des machines virtuelles s’exécutant sur une infrastructure de serveurs de virtualisation
que vous aurez mise en ceuvre. Votre investissement d’infrastructure est donc mutualisé, et du fait
de la souplesse introduite par cette consolidation, une réflexion préalable est conseillée afin
d’anticiper I'utilisation qui en sera faite en tenant compte des besoins existants mais aussi de ceux
qui pourraient émerger.

Un projet de virtualisation de serveurs pour une entreprise peut donc (avec un peu d’imagination)
&tre comparé a un projet d’implantation de transports en commun pour une agglomération :

e L’investissement dans les infrastructures est important.

e Pour étre rentable, 'infrastructure doit étre utilisée et donc apporter un niveau de souplesse
et de services attractif pour 'usager. '

e |l doit étre moins colteux de prendre les transports en commun gue sa voiture.

e Lutilisation de ces transports en commun doit permettre de réaliser des économies
globales : moins de parkings (¢ gains d’administration), moins d’essence consommée (&
consommation électrique moindre) ou plus d’efficacité avec moins de temps perdu dans les
embouteillages (<> meilleure disponibilité / rapidité de mise en ceuvre).

Arriver 3 déterminer vos attentes actuelles et futures, ainsi que celles des consommateurs des
ressources informatiques (les utilisateurs, les directions métier, etc.) vous permettra de mieux
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dimensionner votre infrastructure de virtualisation et donc d’optimiser des investissements qui
seront de fait mutualisés.

Si un projet de virtualisation de serveurs permet de réduire les colts par une réduction du nombre
de machines physiques et donc une meilleure utilisation des matériels, une moindre consommation
électrique, des gains de place dans les salles machines, etc., il est recommandé de pouvoir présenter
des données concrétes (liées a votre environnement) afin de déterminer :

e Quels sont les gains escomptés ?
® Quelssont les serveurs a virtualiser en priorité (et pourquoi) ?

Sans une collecte préalable (et sérieuse) d’informations sur P'utilisation des ressources physiques
réelles des différents serveurs en exploitation, il est difficile de répondre a ces deux questions, et
donc d’aboutir a un accord pour débloquer les fonds nécessaires au projet de la part d'une direction
générale.

Cette collecte de données doit prendre en compte (au minimum) les indicateurs suivants :

e le pourcentage d’utilisation de la CPU.
* Laquantité de mémoire vive utilisée.
e Le débit d'E/S pour les disques durs.

e L'utilisation du réseau (en E/S).

Afin d’étre exploitable, cette collecte devra étre la plus représentative d’une utilisation normale des
serveurs, donc s’effectuer pendant une période de temps significative (suffisamment longue et si
possible lorsque I'activité de I'entreprise est « normale »).

Et ’il est important de pouvoir déterminer des moyennes pour ces différents indicateurs, I"analyse
des valeurs maximales (et éventuellement leur répartition dans le temps) est aussi un élément
critique pour déterminer la pertinence d’une virtualisation d’un serveur physique : un serveur qui est
24h sur 24h a un taux moyen d’utilisation de la CPU de 5 % parait &tre un bon candidat, mais s'il est
pendant quelques heures de |a journée & un taux de 90%, la question peut se poser.

Au-dela de ces indicateurs bruts, il est important d’avoir des informations sur les serveurs eux-
mémes :

® Quel est le modéle du serveur analysé ?

» Combien a-t-il de processeurs, et de quel type (combien de cceurs, quelle fréquence)?
e Quand a-t-il été acheté ? Est-il amorti ?

e Quel est le systéme d’exploitation utilisé ?

¢  Celui-ci est-il encore supporté ?
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e Sile systéme d’exploitation et/ou les applications ne sont plus supportés, avec quels serveurs
ou poste de travail doit-il communiquer ?

¢ Quel est le taux de disponibilité du serveur ?

e Quelle est la criticité des applications s’exécutant sur ce serveur ?

Ces éléments complémentaires peuvent amener & prendre des décisions qui ne se basent pas sur les
données collectées (isoler un serveur Windows NT 4.0 qui représente un risque de sécurité en jouant
sur la virtualisation des communications réseau par exemple), ou qui permettent de les replacer dans
un contexte changeant leur interprétation (90% d’utilisation maximale d’un processeur mono-coeur
cadencé a 1 GHz pourra trés facilement étre absorbée par un matériel avec une CPU quatre-coeurs
cadencés a 2,8 GHz).

Ces données permettent donc de proposer une liste de serveurs physiques qu’il serait pertinent de
transformer en machines virtuelles.

Il faut ensuite déterminer le colit de ces machines physiques, en utilisant un des modéles en cours
dans I'entreprise (s'il y en a) tels que la refacturation, 'amortissement, le colt d’achat ou des
approches moins simplistes intégrant les aspects humains, |’exploitation, la gestion de
I'obsolescence, etc. De toute évidence, ce n’est pas la partie la plus simple, mais elle porte au moins
sur une liste de serveurs définie.

La prochaine étape consiste & évaluer le codit de I'infrastructure nécessaire en fonction du nombre
de serveurs 2 virtualiser (et du nombre de machines virtuelles par serveur). Cette nouvelle
infrastructure inclura au minimum de nouveaux serveurs, trés probablement une architecture de
stockage de type SAN (méme d’entrée de gamme) indispensable pour bénéficier des aspects de
haute disponibilité ou de mise en ceuvre de PRA (Plan de Reprise d’Activité), voire quelques
investissements au niveau du réseau.

Si I’estimation du colt des serveurs physiques a virtualiser et de I'infrastructure nécessaire pour
cette virtualisation est loin d’étre évidente 3 effectuer, ce sont néanmoins deux éléments
indispensables afin de justifier la pertinence d’un tel projet.

Collecter des donnees pour ]ustlfler les 1nvestlssements :
‘ effectues o RS

Il est recommandé de se donner les moyens de prouver que votre projet de virtualisation de
serveurs, qui a engendré des investissements importants, génére bien les réductions de colts
envisagées. Cet exercice, qui est périlleux lorsqu’on parle d’infrastructure, peut étre facilité par la
mise en place d’une collecte systématique d’informations sur le fonctionnement des
environnements virtuels déployés.

La premiére étape est de maintenir a jour les informations concernant I'infrastructure de
virtualisation mise en place, et I'évolution de son utilisation (par rapport au périmétre initial):
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* Ledétail de I'infrastructure de virtualisation (les serveurs physiques, les clusters, le stockage,
le réseau, etc.)

* le détail des instances virtuelles (quelles sont les machines virtuelles, sur quels serveurs
physiques s’exécutent-elles, sur quels clusters, etc.)

e Ces serveurs virtuels sont-ils d’anciens serveurs physiques ou le fruit de nouvelles demandes
de ressources de la part des directions fonctionnelles (ce qui aurait un impact chiffrable sur
des économies réalisées en évitant I'achat de nouveaux serveurs) ?

* Qu'est-il advenu des serveurs physiques virtualisés (réutilisation, vente, don, etc.) ?

[l est ensuite intéressant de régulierement collecter les informations suivantes :

e Quels sont les chiffres d'utilisation de I'infrastructure de stockage (qui est probablement
mutualisée) et de bande passante réseau ?

¢ Quelle est la consommation électrique (alimentation, refroidissement) de 'ensemble des
machines physiques hébergeant des serveurs virtualisés (les constructeurs fournissent des
informations de consommation en Watt) ? Un calcul de 'économie réguliérement effectuée
par rapport a la consommation de serveurs (anciens et nouveaux) non virtualisés, s'il ne
compensera pas l'investissement initial pourra étre bien pergu, tant d’un point de vue
financier gqu’environnemental.

* Quel estle taux de disponibilité des serveurs virtualisés (ce point peut &tre mis en regard
avec la criticité des applications s’exécutant sur ces serveurs) ?

* Siunmodéle de refacturation est en place dans votre organisation, quel est le coit (calculé
sur I'utilisation des ressources physiques utilisées) pour les différents départements ?

La mutualisation des investissements (et donc leur meilleure utilisation) permise par la virtualisation
doit pouvoir permettre de justifier la pertinence de ce type de projet. Mais encore faut-il pouvoir le
démontrer et donc collecter (et analyser) réguliérement les informations ci-dessus.

L'introduction d’une nouvelle technologie pose toujours un probléme d’adaptation et doit donc étre
soigneusement préparée afin de garantir sa pleine et entiére acceptation par les utilisateurs et
informaticiens.

Non seulement la virtualisation de serveurs n’échappe pas a cette régle, mais dans la mesure ot elle
va nécessiter des adaptations profondes dans des domaines aussi variés que le stockage, le réseau,
I'administration, on peut considérer que la réussite d’un projet va dépendre en grande partie d’'un
effort conjoint de différentes personnes en charge de 'informatique de votre organisation et qui
n’ont pas nécessairement I’'habitude de travailler ensemble.

Prenons deux exemples pour illustrer ce point :
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e Sipour un cluster de deux serveurs hébergeant vos machines virtuelles vous demandez a la
personne en charge du réseau deux connexions physiques, il ny aura pas de problémes. Mais
lorsque vous lui demanderez de configurer plusieurs dizaines d’adresses TCP/IP (au moins
une par machine virtuelle), un petit travail d’explication sera nécessaire.

e De méme la personne en charge du stockage et des sauvegardes devra étre informée de
I’apparition d’une baie SAN de bonne capacité accessible simultanément par vos serveurs de
virtualisation.

_Afin donc d’assurer la bonne mise en ceuvre de votre projet de virtualisation, il est fondamental de :

e Communiquer aupres des différentes équipes techniques afin d’expliquer le projet et les
évolutions techniques gu’il implique.

e Prendre la mesure des résistances prévisibles en adoptant une démarche qui s’appuie tant
que faire se peut sur les procédures et outils existants afin que les changements nécessaires
ne soient pas trop brutaux.

Ou pour formuler les choses différemment, I'effort a consacrer pour faire accepter par les équipes
techniques les changements introduits par un projet de virtualisation est certainement aussi
important que celui qu’il aura fallu produire pour convaincre la direction de la pertinence
économique du projet.

~_ Etre prétpour la gestion opérationnelle d'un .
~_environnement virtualisé '

Les procédures en place dans I’entreprise pour I'exploitation des serveurs physiques vont devoir étre
adaptées (voire repensées) par l'introduction de |a virtualisation.

En effet, dans la plupart des entreprises, cohabitent des environnements serveurs sous Unix / Linux
et Windows qui sont administrés par des équipes différentes, ayant de bonnes connaissances des
systémes d’exploitation en question (fonctionnement, support, communication, sécurité, etc.) et se
répartissant les responsabilités d’exploitation des serveurs physiques.

Lintroduction de la virtualisation a légérement tendance a brouiller cette belle répartition, puisque
qu'il faut administrer un serveur physique, avec un hyperviseur qui peut nécessiter des compétences
Linux (KVM, Xen), VMware, ou Windows {(Hyper-V) mais aussi des machines virtuelles dans lesquelles
peuvent s’exécuter des systémes d’exploitation totalement différents.

Quelle équipe va donc &tre responsable de I'administration d’un serveur physique hébergeant des
machines virtuelles ? Et comment arriver a tirer pleinement parti des compétences internes afin
d’assurer une gestion optimale et cohérente (optimisée et sécurisée) d’un serveur de virtualisation
sur lequel cohabitent différents environnements systemes ?

Idéalement, la solution serait de réorganiser les équipes d’administration afin que les personnes en
charge de I'exploitation des serveurs de virtualisation possédent I'ensemble des compétences
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nécessaires a I'administration de I'hyperviseur et des machines virtuelles. Ceci est rarement
envisageable, sauf dans le cas d’organisations de tailles moyennes avec un environnement
informatique homogeéne (cf. conseil n°8).

I est donc recommandé de formaliser de fagon trés précise les différentes procédures et
informations techniques, et de communiquer ces éléments afin que les différentes équipes en
charge de I'administration des environnements physiques et virtuels puissent travailler de facon
cohérente.

Cette communication entre équipes techniques sur les impacts d’un projet de virtualisation concerne
aussi les personnes en charge de I'exploitation de la salle machines (le « datacenter »), puisque
différents aspects de dimensionnement tels que la place au sol, la consommation électrique (et donc
la climatisation) vont étre différents par rapport a I'hébergement de serveurs physiques dédiés.

On peut ajouter que des demandes spécifiques peuvent accompagner la mise en ceuvre de serveurs
de virtualisation, notamment en ce qui concerne I'architecture réseau (avec des réseaux dédiés pour
les clusters ou les communications avec les SAN / NAS) ou le positionnement dans la salle machines
des serveurs et baies de stockage.

Enfin il ne faut pas négliger le fait que la disponibilité des serveurs de virtualisation sera un élément
critique, compte tenu de I'impact important d’une panne matérielle ou logicielle sur le
fonctionnement des nombreux serveurs virtualisés. Au-dela de la mise en ceuvre de cluster de
serveurs de virtualisation, il est donc recommandé d'apporter un soin particulier :

¢ Auchoix des matériels (serveurs, stockage, réseau) en optant pour des solutions apportant
une redondance des composants.

* AVenvironnement de la salle machine, en prévoyant par exemple un systéme
d’alimentation électrique de secours, une bonne climatisation, des accés sécurisés, etc.

¢ Alinfrastructure de sauvegarde et restauration, avec le cas échéant une réflexion sur la
mise en ceuvre d’un plan de reprise d’activité (PRA).
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~~Apporter un soin particulier a 'environnement
| ~ d’administration o

A mesure que les ressources informatiques deviennent virtuelles et abstraites, I'infrastructure
informatique devient plus complexe & administrer et les économies permises par la virtualisation
peuvent &tre contrebalancées par une augmentation des colts de maintenance (selon le Gartner
Group, une infrastructure virtualisée mal gérée est plus coliteuse qu’une infrastructure non
virtualisée).

Il est donc important de prendre en compte dans votre choix de technologie de virtualisation de
serveurs les offres disponibles concernant I'environnement d’administration.

Les questions qu’il est recommandé de se poser sont les suivantes :

e Est-il possible d’utiliser les mémes outils d’administration pour gérer les serveurs physiques
de virtualisation et les serveurs virtualisés (exécutés dans des machines virtuelles) ?

e Les outils d’administration disponibles couvrent-ils 'ensemble des besoins
classiques (gestion du changement, gestion des configurations, supervision, sauvegarde,
etc.)?

e L’environnement d’administration choisi est-il déja familier aux personnes qui sont en charge
de I'administration des serveurs ?

Concernant ce point, Microsoft propose une solution d’administration a la fois simple et compléte
pour permettre de gérer 2 la fois les environnements virtuels et physiques, les systemes
d’exploitation et les applications.

Avec Microsoft System Center, ensemble complet d’outils d’administration, I’exploitation des
systémes se rationalise et la complexité se réduit au minimum. Les outils étant communs aux
systémes physiques et virtuels, aucune formation supplémentaire n’est nécessaire, la maintenance
se simplifie et vous pouvez appliquer de fagon uniforme vos stratégies dans toute I’entreprise. De
plus, vous continuez d’utiliser vos logiciels, votre personnel et vos processus existants.

Microsoft System Center propose des solutions efficaces pour la gestion des configurations, de la
conformité, des incidents et des changements, la supervision de bout en bout, la protection et la
restauration des données et I'automatisation des processus IT.

Et pour les PME/PMI, il est de plus possible d’opter pour System Center Essentials Plus 2010,
solution de management intégrée pour les organisations ayant jusqu’a 50 serveurs et 500 clients, qui
permet de réaliser simplement et efficacement les tiches de gestion complexes des serveurs virtuels
et physiques, mais aussi des postes de travail a partir d'une seule et unigue console.
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R Opterpour unesolutlon te

. . . . . hall lead
La virtualisation de serveurs introduit un nouveau composant 2 cerore \

technique, ’hyperviseur, qui pour des raisons pratiques (taches
d’administration simples, configuration, etc.), est associé a un
systeme d’exploitation. Si celui-ci n’est pas maitrisé par les
personnes en charge au sein de votre organisation de la gestion
des serveurs, il faudra probablement prévoir des formations ou
le recrutement de personnes qualifiées afin de vous assurer du
bon fonctionnement de Pinfrastructure de virtualisation.

VMwareo

eMicrosoft

o Citrix Systems.

aCracle

& Parallels

ability to execute j————

aRed Hat

Les trois offres principales du marché, sont celles de VMware,
Microsoft et Citrix (Gartner - Magic Quadrant for x86 Server \ J

. . . R niche players visionaries
Virtualization Infrastructure - 30 Juin 2011).
completeness of vision F————p~

As of June 2011

Le choix d’une de ces technologies implique dans leurs derniéres g Gartrer [June 2011)
versions de correctement maitriser les systémes d’exploitation suivants :

l Fournisseur Hyperviseur Systéme d’exploitation utilisé Mode de mise a disposition
jaré | ESx 5.0 Linux Red Hat 5 Intégré dans vSphere 5
Hyper-V 2.0 Windows Server 2008 R2 Intégré dans Windows Server
Xen (projet ‘
Open Source)

Cent0S 5.5 Via XenServer 6

Notre recommandation est de ne pas multiplier les environnements systéeme dans votre
organisation : si le systeme d’exploitation de vos serveurs est majoritairement Windows Server et /
ou si vous ne disposez pas dans vos équipes de personnes maftrisant Linux, le choix de I’hyperviseur
Hyper-V semble judicieux.

~ Trouverlesbons partenaires

Un projet de virtualisation de serveurs est structurant et nécessite des compétences particuliéres
dont vous ne disposez peut-é&tre pas au sein de votre organisation. Compte tenu des enjeux (et des
bénéfices associés) il est donc recommandé de prévoir une prestation de service qui couvrira,
suivant la complexité de votre projet :

e Laphase de planification initiale.
e la mise en ceuvre de la solution choisie.
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e Un transfert de compétences vers vos équipes internes.

Que ces prestations soient assurées par des entreprises compétentes est bien entendu vivement
recommandé. Or, les trois principaux fournisseurs de technologies de virtualisation (VMware,
Microsoft et Citrix) proposent sur leurs sites Web des listes de partenaires ayant obtenu un niveau de
qualification adéquat pour vous accompagner efficacement.

Opter pour une solution intégrée -

Conscients que, pour des entreprises de taille moyenne notamment, la mise en ceuvre d’une
infrastructure de virtualisation de serveurs puisse présenter certaines difficultés malgré les solutions
techniques et d’accompagnement disponibles, plusieurs constructeurs proposent sous forme de

« rack » des configurations prétes a ’'emploi pour héberger et administrer un nombre illimité* de
machines virtuelles sur une architecture redondante qui inclue généralement :

Deux serveurs.

Une baie de stockage iSCSI SAN (Storage Area Network).

Deux commutateurs Ethernet 10 gigabits pour la communication avec la baie SAN.

Deux licences Windows Server 2008 R2 Datacenter.

System Center Essentials Plus 2010 (intégrant les fonctions de sauvegarde et restauration de
System Center Data Protection Manager 2010).

Ces architectures matérielles complétement redondantes sont donc fournies avec une pré-
installation de I’édition Datacenter de Windows Server 2008 R2 (incluant Hyper-V) mais aussi avec
I'offre d’administration System Center Essentials Plus 2010.

Ces offres apportent une solution clé en main pour les entreprises, tout en permettant des
évolutions, tant par I'ajout de nouveaux serveurs (14 de plus) sur le rack initial que par la mise en
ceuvre d’un deuxiéme rack sur un site distant pour garantir une compléte disponibilité de vos
services applicatifs et de vos données.

Elles sont aussi généralement accompagnées de prestations de services, et peuvent donc étre une
facon sécurisante d’envisager un projet de virtualisation de serveurs.

1 7 geis . . YT T . " .
L’édition Datacenter de Windows Server inclut un nombre illimité de licences Windows Server s’exécutant
dans des machines virtuelles.
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DOCUMENT 11

Cahier des charges générique
pour un projet de
virtualisation de serveurs

Réalisé pour Microsoft France par
calipia [consulting

33/50



Afin de répondre au mieux aux différences de tailles et de besoins des organisations, trois scénarios
ont été définis, dont vous trouverez les descriptions ci-dessous. Pour chague scénario (signalés par
des chiffres) les informations et exemples peuvent étre différents.

Avant de vous lancer dans la rédaction du cahier des charges, il est important de prendre un peu de
temps afin de définir le scénario le plus adapté a votre situation actuelle et a I’évolution de vos
besoins. Cette étape vous permettra de plus de mieux appréhender les différents choix possibles
d’architectures avec leurs avantages et inconvénients.

Les scénarios

Pour les différents scénarios envisageables, I'architecture cible sera la suivante : Deux (ou plus)
serveurs physiques Windows Server 2008 R2 connectés & un média de stockage (disque dur) partagé
utilisant la technologie SAN (Storage Area Network). Les différences porteront sur les choix de
licences pour les serveurs physiques et sur les offres d’administration.

Scénario 1 - Architecture minimale pour les petites organisations

Le contexte : Vous avez moins de dix serveurs physiques Windows Server assez anciens
actuellement en exploitation et vous souhaitez mettre en ceuvre une solution simple et
peu colteuse.

Le besoin : Disposer d’une architecture permettant de limiter le colt d’un
remplacement matériel de vos serveurs tout en fournissant une meilleure disponibilité
des services applicatifs actuellement assurés.

La solution cible : Deux serveurs physiques Windows Server 2008 R2 connectés a un
média de stockage (disque dur) partagé utilisant la technologie SAN (Storage Area
Network). Un serveur d’administration distinct hébergera |'offre d’administration
System Center Virtual Machine Manager 2010 (cf. document 2) et les services
d’annuaire Active Directory. Cette solution permet la mise en ceuvre des fonctions de
transferts sans interruption de machines virtuelles d’un serveur physique vers un autre.
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Point important concernant les licences serveurs : Les licences dont vous disposez
actuellement pour vos serveurs physiques peuvent étre réutilisées si ceux-ci sont sous
forme de machines virtuelles. Mais si vous prévoyez I’ajout de serveurs virtualisés
supplémentaires, la réponse a 'appel d’offre devra proposer I’édition Entreprise de
Windows Server pour les serveurs physiques. Cette édition inclut en effet 4 licences
supplémentaires pour des serveurs virtualisés. La possibilité d’ajout sans surco(t sera
donc de 8 serveurs virtuels.

Recommandation : Des offres « clé en main » sont disponibles auprés des constructeurs
informatiques, apportant sous forme de « rack » des configurations prétes a I'emploi
pour héberger et administrer des machines virtuelles sur une architecture redondante.
Ce type de solution est a privilégier pour des raisons économiques, mais surtout pour
leur simplicité de mise en ceuvre.

Scénario 2 - Architecture classique pour les organisations de taille

moyenne
Le contexte : Vous avez moins de 500 utilisateurs et moins de 50 serveurs physiques ou
virtuels.

Les besoins : Disposer d’une architecture permettant de limiter le codt d’un
remplacement matériel de vos serveurs tout en fournissant une meilleure disponibilité
des services applicatifs actuellement assurés.

Mise en ceuvre d’une solution d’administration intégrée des serveurs et postes de travail
(inventaire, télédistribution, supervision, gestion des machines virtuelles).

La solution cible : Deux serveurs physiques Windows Server 2008 R2 connectés 3 un
média de stockage (disque dur) partagé utilisant la technologie SAN (Storage Area
Network). Un serveur d’administration distinct hébergera I'offre intégrée
d’administration System Center Essentials 2010 (cf. document 2) et les services
d’annuaire Active Directory. Cette solution permet la mise en ceuvre des fonctions de
transferts sans interruption de machines virtuelles d’un serveur physique vers un autre.

Clu‘sﬁgrﬂH_YPgr-.V Serveur
d’administration
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Point important concernant les licences serveurs : Les licences dont vous disposez
actuellement pour vos serveurs physiques peuvent étre réutilisées si ceux-ci sont sous
forme de machines virtuelles. Mais si vous prévoyez I'ajout de plus de huit serveurs
virtualisés supplémentaires, la réponse a I'appel d’offre devra proposer I'édition
Datacenter de Windows Server pour les serveurs physiques. Cette édition inclut en effet
un nombre illimité de licences supplémentaires pour des serveurs virtualisés.

Recommandation : Des offres « clé en main » sont disponibles auprés des constructeurs
informatiques, apportant sous forme de « rack » des configurations prétes a I'emploi
pour héberger et administrer un nombre illimité de machines virtuelles sur une
architecture redondante. Ce type de solution est a privilégier pour des raisons
économiques, mais surtout pour leur simplicité de mise en ceuvre.

Scenarlo 3 - Architecture avancée pour les organisations de grande taille

; Le contexte : Vous avez plus de 50 serveurs physiques ou vous souhaitez mettre en
ceuvre une infrastructure pouvant héberger un grand nombre de machines virtuelles.
Vous disposez de plus d’une équipe informatique pouvant gérer vos serveurs et postes
de travail.

Les besoins : Disposer d’une architecture permettant de limiter le coQit d’un
remplacement matériel de vos serveurs tout en permettant :

e une meilleure disponibilité des services applicatifs actuellement assurés,

e la mise en ceuvre d’un plan de reprise d’activité,

e une gestion fine de la mise a disposition des ressources matérielles pour les
directions métiers.

e Une possibilité de montée en charge de l'infrastructure de virtualisation.

Mais aussi I'utilisation des principaux composants de I'offre d’administration System
Center détaillés dans le document 2.

La solution cible : Entre deux et seize serveurs physiques Windows Server 2008 R2
connectés a un média de stockage (disque dur) partagé utilisant la technologie SAN
(Storage Area Network). Un serveur d’administration distinct hébergera les composants
d’administration System Center inclus dans les suites d’administration SMSE (Server
Management Suite Enterprise) ou SMSD (Server Management Suite Datacenter) et les
services d’annuaire Active Directory. Le choix entre SMSE et SMSD est lié au nombre de
machines virtuelles étant hébergées sur les serveurs physiques et est détaillée dans le
document 2.
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L’offre System Center pour la virtualisation
Les avantages de la virtualisation, nous |'avons vu, sont nombreux : optimisation de I'utilisation des
serveurs, centralisation des ressources, gains d’espaces de stockage et économies d’énergie.

Cependant, a mesure que les ressources informatiques deviennent virtuelles et abstraites,
I'infrastructure informatique devient plus complexe a administrer et les économies permises par la
virtualisation sont contrebalancées par la hausse des codits de maintenance.

Selon le Gartner Group, une infrastructure virtualisée mal gérée est plus colteuse qu’une
infrastructure non virtualisée. Microsoft I'a bien compris et propose une solution d’administration a
la fois simple et compléte pour permettre de gérer a Ia fois les environnements virtuels et physiques,
les systemes d’exploitation et les applications et d’orchestrer les opérations d’exploitation.

Avec Microsoft System Center, ensemble complet d’outils d’administration, I'exploitation des
systemes se rationalise et la complexité se réduit au minimum. Les outils étant communs aux
systémes physiques et virtuels, aucune formation supplémentaire n’est nécessaire, la maintenance
se simplifie et vous pouvez appliquer de fagon uniforme vos stratégies dans toute I'entreprise. De
plus, vous continuez d’utiliser vos logiciels, votre personnel et vos processus existants.

Microsoft System Center propose des solutions efficaces pour la gestion des configurations, de la
conformité, des incidents et des changements, la supervision de bout en bout, la protection et la
restauration des données, et |'automatisation des processus IT :

Une seule console pour gérer des virtualisations hétérogénes

La console d’administration de System Center Virtual Machine Manager (VMM) permet d’optimiser
I'ensemble des ressources virtuelles  partir d’'un emplacement central unique. Il est possible
d’ajuster les parametres des systémes virtuels sans arréter leur exploitation et d’effectuer la
migration a chaud de systémes virtuels d’un hote a autre.

En plus de gérer les hyperviseurs Microsoft Virtual Server et Hyper-V, VMM permet de gérer les
environnements VMWare via I'intégration avec Virtual Center. VMM supporte les fonctionnalités
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propres 3 VMware telles que VMotion, mais apporte également des fonctions spécifiques a VMM
telles que le placement intelligent et la fonction PRO sur les serveurs VMware.

Déplacement a chaud sans interruption de service

System Center Virtual Machine Manager (VMM) prend en charge le déplacement a chaud des
machines virtuelles, permettant de déplacer des systémes virtuels entre hdtes sans temps d’arrét. Ce
déplacement a chaud peut se faire manuellement ou bien de maniére automatisée, en fonction de
régles définies par les administrateurs et/ou en fonction du comportement des applications, serveurs
physiques, systéme d’exploitation, consommation des ressources et la capacité disponible (fonction
PRO : Performance and Ressource Optimization).

Placement intelligent

Lorsqu’un systéme virtuel est déployé, System Center Virtual Machine Manager analyse les données
de performance et les ressources requises, a la fois pour I'application et pour I'héte. Cela permet aux
administrateurs d’optimiser les algorithmes de placement et d’obtenir des résultats parfaitement
adaptés a la situation.

Déploiement rapide de systémes virtuels

La gestion a grande échelle des systémes virtuels est facilitée par le portail Virtual Machine Manager
Self Service Portal (VMMSSP). Ce portail permet une gestion dynamique de toutes vos ressources
virtuelles, regroupées en pool de ressources correspondant aux différentes entités de votre
organisation : demande de création de VM par les utilisateurs, déploiement, allocation de ressources
(réseau, stockage, ...). Ce portail pilote ensuite les outils System Center spécialisés afin d’assurer la
gestion automatisée de ces processus.

Un reporting précis vous permet la facturation a I'usage aux différentes entités.

Supervision de bout en bout

System Center Operations Manager assure la disponibilité permanente de I'informatique et donne
une excellente visibilité des environnements physiques et virtuels du centre de données, tant au
niveau des applications que des serveurs physiques et systemes d’exploitation.

Cette solution proactive garantit la fluidité du fonctionnement des applications, des services et des
systémes et permet aux administrateurs d'identifier le moindre probléme de disponibilité, de
performance, de configuration ou de sécurité. Toute la plate-forme, physique et virtuelle, étant
supervisée, le taux de disponibilité et la réactivité augmentent. Par ailleurs, cette solution assure que
la configuration des services, des applications et des serveurs reste inchangée et que les contrats de
niveaux de service sont respectés.

Gestion des configurations et des mises a jour

System Center Configuration Manager facilite les déploiements gréce a des fonctions centralisées et
automatisées de mise en service, de mise & jour et d’administration des serveurs physiques et
virtuels. Il gére de facon centralisée la configuration des systémes physiques et virtuels, le
déploiement complet des systémes d’exploitation, des applications, des mises a jour et des correctifs
(logiciels et matériels). ‘
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Gestion des incidents et des problémes .

System Center Service Manager (SCSM) vous permet de gérer les processus de support des
utilisateurs, de gestion des incidents et des problémes, mais aussi de gestion des configurations, des
changements et de la conformité aux réglementations. SCSM 2010 utilise et agrége les informations
contenues dans Active Directory et System Center et intégre les bonnes pratiques d’automatisation
des processus d'ITIL et de MOF (Microsoft Operations Framework).

Conformité des serveurs

System Center Configuration Manager aide les organisations a appliquer leurs stratégies métier et a
se conformer aux contraintes légales, en appliquant des contrdles simples et en surveillant un
ensemble compiet d'événements de sécurité.

Un tableau de bord et des outils de rapports permettent aux administrateurs de contréler I'état des
serveurs et le respect des contraintes réglementaires et des pratiques recommandées. Une vue
centralisée des événements de sécurité facilite le suivi des activités telles que verrouillage des
comptes ou changements de droits. Cela permet d'évaluer la conformité a la réglementation et
d'améliorer la sécurité du centre de données.

Protection et restauration des données

Pour protéger les données stratégiques, System Center Data Protection Manager (DPM) simplifie la
reprise aprés incident et la gestion du stockage et renforce la continuité de 'exploitation et la
réactivité via I'administration de la virtualisation des serveurs et une protection permanente des
données.

Grace a la virtualisation, les charges sont réparties sur différents sites géographiques. En cas de
défaillance de I'un d'eux, la charge est automatiquement reportée sur les autres sites afin d'assurer la
continuité de I'exploitation. Si une panne se produit, la solution effectue rapidement les sauvegardes
ou restaurations nécessaires sur les données stratégiques de I'organisation

Automatisation et dynamisme du Datacenter

System Center Opalis (Orchestrator) permet de mettre en place un centre de données dynamique,
en automatisant et orchestrant les taches d’exploitation liées a la virtualisation, dans un
environnement hétérogéne.

Opalis peut étre utilisé pour automatiser tout processus informatique dans un environnement
hétérogene, sur des serveurs Microsoft et non Microsoft.

Opalis permet de simplifier des processus complexes via son intégration aux outils d'administration,
ses catalogues de processus prédéfinis et un concepteur de flux de travail sans script capable de
prendre des décisions sophistiquées. Cela permet un prompt retour sur investissement, une
implémentation rapide et réduit le coit total de possession (TCO).
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Pour les PME/PMI : System Center Essentials Plus 2010

Pour les PME/PM|, il est de plus possible d’opter pour System Center Essentials Plus (SCE Plus) 2010,
solution de management intégrée pour les organisations ayant jusqu’a 50 serveurs et 500 clients, qui
permet de réaliser simplement et efficacement les tiches de gestion complexes des serveurs virtuels
et physiques, mais aussi des postes de travail a partir d'une seule et unique console.

System Center Essentials Plus 2010 fournit :

» Une console unique d’administration pour les postes de travail, les serveurs et les
applications.

e Une gestion compléte des environnements virtualisés avec I'intégration de System Center
Virtual Machine Manager 2008 R2.

e La sauvegarde/restauration des serveurs (physiques et virtuels) et des postes de travail avec
intégration de System Center Data Protection Manager 2010.

s Des fonctions d’inventaire logiciel et matériel.

e La télédistribution de logiciels et mises a jour (OS, applications et pilotes).

e Lla supervision des postes de travail et des serveurs par la collecte de notifications
d’incidents et la résolution des problémes avec I'intégration de System Center Operations
Manager.

¢ Des rapports d’activité et de surveillance, personnalisables.
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Les modes de licences System Center pour I'administration des
environnements virtualisés (et physiques)

Les suites de licences serveur System Center

Microsoft propose I'ensemble de ses modules d’administration au sein de licences System Center
Server Management Suite (Entreprise et Datacenter). Ces suites de licences d’administration de
serveur couvrent I'ensemble des applications d’administration nécessaires pour I’'administration d’un
serveur hote et des environnements virtuels hébergés :

e System Center Virtual Machine Manager
System Center Operations Manager
System Center Configuration Manager
System Center Data Protection Manager
System Center Service Manager

Opalis Integration Server

Server Management Suite Enterprise permet d’administrer quatre environnements virtuels sur une
machine physique, alors que Server Management Suite Datacenter permet I'administration d’un
nombre illimité d’environnements virtuels sur une machine physique.

System Center Essentials Plus 2010

System Center Essentials Plus (SCE Plus) 2010 comprend la licence de SCE 2010 et la licence Data
Protection Manager (DPM) 2010 (sauvegarde/restauration de vos serveurs et postes de travail). Les
droits d’utilisation de System Center Essentials Plus 2010 se matérialisent par :

¢ Une licence serveur SCE 2010 pour le serveur d’administration (administrant), avec SQL
Server express ou SQL Server standard.

¢ Une licence SCE Plus 2010 « Server ML » (Management License) par serveur physique
administré (quel que soit le nombre de machines virtuelles sur ces serveurs physiques, avec
un maximum de 50 systémes d’exploitation serveur gérés par installation SCE Plus 2010).

¢ Une licence SCE Plus 2010 « Client ML » (Management License) par poste de travail
administré/sauvegardé.

Une version de System Center Essentials 2010 (sans Data Protection Manager) est également
disponible a I'achat.

Hyper-V, I'hyperviseur selon Microsoft

Disponible depuis 2008, Hyper-V est une technologie basée sur un hyperviseur 64 bits permettant
d’exécuter différentes instances de systémes d’exploitation (32 ou 64 bits) sur une méme machine
physique en proposant une virtualisation du processeur, de la mémoire, du stockage et du réseau.

Hyper-V est disponible sous deux formes :

¢ Cette technologie est intégrée aux éditions (x64) Standard, Entreprise et Datacenter de

Windows Server 2008 R2. Elle est activable sous la forme d’un réle du systeme d’exploitation.
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e Mais elle peut aussi &tre mise en ceuvre directement sur une machine nue (sans systeme
d’exploitation installé) avec I'offre gratuite Microsoft Hyper-V Server 2008 R2.

D’un point de vue architectural, le choix de Microsoft pour Hyper-V fut de limiter au maximum la
taille de la couche de virtualisation afin de réduire les risques de sécurité et d’augmenter les
performances.
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Hyper-V, principales caractéristiques

Avec Windows Server 2008 R2, I'hyperviseur Hyper-V comble son différentiel technique et
fonctionnel avec son principal concurrent, 'hyperviseur ESX de VMware, en apportant la possibilité
de déplacer (sans interruption pour les utilisateurs) des machines virtuelles d’un serveur physique a
un autre. Cette fonctionnalité importante, appelée Live Migration, est I’équivalent de VMware
VMotion ou de Citrix XenMotion.

Les principales caractéristiques d’Hyper-V de Windows Server 2008 R2 et de Microsoft Hyper-V
Server 2008 R2 sont :

Performances et montée en charge

En ce qui concerne les serveurs physiques hébergeant les machines virtuelles, il faut rappeler
qu’Hyper-V est un hyperviseur 64 bits et ne s’installe que sur des machines équipées de processeurs
Intel ou AMD x64. Hyper-V peut gérer jusqu’a 1 Téra octet de mémoire vive et 384 machines
virtuelles sur le serveur physique. Les machines multiprocesseurs peuvent bien entendu étre
exploitées, les limites dépendant de I'édition de Windows Server choisie : 4 sockets avec Windows
Server 2008 R2 Standard, 8 sockets avec Windows Server 2008 R2 Entreprise et Microsoft Hyper-V
Server 2008 R2, 64 sockets avec Windows Server 2008 R2 Datacenter.

Les machines virtuelles (32 ou 64 bits) quant a elles vont pouvoir se partager 64 « processeurs
logiques » (nombre de processeurs physigues multiplié par le nombre de coeurs par processeur) avec
un maximum de 4 processeurs logiques par machine virtuelle. Un maximum de 512 processeurs
virtuels pouvant étre exploités par I'ensemble des machines virtuelles en exploitation (avec un
maximum de 384 VM). De plus, chaque machine virtuelle peut exploiter 64 Go de mémoire vive.

Concernant la gestion de la mémoire vive par les machines virtuelles, Hyper-V implémente la
fonctionnalité « Second Level Translation » (SLAT) qui permet d’optimiser la translation d’une
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adresse mémoire d’une machine virtuelie vers une adresse physique, permettant une augmentation
sensible des performances. De plus, le Service Pack 1 de Windows Server 2008 R2 apporte la
fonctionnalité « Dynamic Memory » qui permet de spécifier la mémoire vive initialement allouée 3
une machine virtuelle, tout en autorisant une augmentation dynamique de cette valeur (jusqu'a une
limite pouvant étre définie) suivant la disponibilité des ressources mémoire physique du serveur
hote.

Enfin, Hyper-V supporte la virtualisation des entrées / sorties afin d’optimiser les performances liées
a la virtualisation de serveur utilisant intensivement les disques durs (comme par exemple des
serveurs de bases de données) ou les communications réseau. Concernant ce dernier point, Hyper-V
supporte de plus les technologies TCP Chimney (déchargement sur une carte réseau physique du
trafic TCP/IP) et les Jumbo Frames (transmission de trames réseaux de 9 kilo octets).

Flexibilité et disponibilité

La haute disponibilité des services de virtualisation
apportée par Windows Server 2008 R2 et Hyper-V Server
2008 R2 se base sur la fonctionnalité de cluster de
basculement permettant un maximum de 16 machines
hétes membres du cluster. Windows Server 2008 R2
apporte une évolution majeure avec la technologie CSV
(Cluster Shared Volume) des accés concurrents entre les

X o Yolimi partags
nceuds du cluster & une unité de stockage SAN. Sur la base s et |

d’une telle architecture, il est possible d’assurer le
basculement de la machine virtuelle entre les différents
neeuds d’un cluster suivant deux modes :

¢ Live Migration, qui permet de déplacer des machines virtuelles d’un serveur physique Hyper-
V vers un autre sans interruption perceptible par I'utilisateur final. Cette migration peut étre
effectuée manuellement en utilisant les outils d’administration de Hyper-V et des clusters de
basculement, mais elle est aussi exploitée par I'offre System Center Virtual Machine Manager
/ System Center Operations Manager afin d’automatiquement répartir de fagon optimale les
machines virtuelles sur les différents serveurs physiques hétes disponibles suivant leur taux
d’utilisation. Ces migrations peuvent se faire entre serveurs physiques hétes de virtualisation
ayant des versions différentes d’une méme famille de CPU (intel ou AMD) gréce  un mode
de « compatibilité processeur ».

e Quick Migration, qui permet de déplacer les machines virtuelles d’un serveur héte Hyper-V
vers un autre serveur hdte Hyper-V en cluster avec une interruption de service
(enregistrement de I’état de la machine virtuelle puis restauration de I'état aprés bascule).

Hyper-V permet de plus de créer entre des machines virtuelles sur un méme serveur physique une
architecture de clusters permettant d’ajouter un niveau supplémentaire de disponibilité des services
applicatifs s’exécutant dans les machines virtuelles.

Autre élément important, le support des « Virtual Shadow Copy Services » (VSS) qui permettent la
sauvegarde a chaud des machines virtuelles en utilisant une technique dite de clichés instantanés
(sauvegarde des secteurs de disque modifiés). Afin de faciliter la gestion des sauvegardes, System
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Center Data Protection Manager 2010 permet de simplifier la gestion centralisée des sauvegardes de
differents serveurs Hyper-V et de simplifier la mise en ceuvre de plan de reprise d’activite.

Enfin Hyper-V permet d’améliorer la flexibilité de 'infrastructure serveur en autorisant :

e ’ajout & chaud de ressources de stockage disque et de mémoire vive pour les machines
virtuelles en fonctionnement.

e Un déploiement simplifié avec le support du démarrage a partir de fichiers .VHD (Virtual Hard
Disk).

e La fourniture d’outils d’analyse, compression, modification de ces fichiers VHD qui,
rappelons-le, correspondent aux machines virtuelles exploitées par Hyper-V.

Sécurité
Différentes caractéristiques et fonctionnalités d’Hyper-V permettent de garantir un bon niveau de
sécurité pour les serveurs virtuels.

‘Tout d’abord, la taille extrémement réduite de I'hyperviseur permet d’assurer une surface d’attaque
minimale et le contrdle complet des communications entre les machines virtuelles et I'hyperviseur, la
partition parente ou d’autres machines virtuelles apporte une isolation bénéfique en termes de
sécurité.

Pour réduire encore les risques, il est de plus possible d’installer le rdle Hyper-V sur une installation
« Server Core » de Windows Server 2008 R2 (installation minimale, sans interface graphique) ou de
n’installer que I'hyperviseur et un micro-noyau systéme avec I'offre Microsoft Hyper-V Server 2008
R2.

Enfin Hyper-V supporte la technologie « Authorization Manager » (AzMan) de Windows Server 2008
R2 pour une gestion des autorisations par roles et apporte la fonctionnalité « Quick Reset »
permettant aux administrateurs de supprimer rapidement toutes les autorisations et tous les
paramétrages d’accés & une machine virtuelle en cas de probleme.

Administration

Si Padministration de votre infrastructure physique et virtuelle peut étre totalement prise en charge
avec I'offre System Center?, I'installation du réle Hyper-V sur un serveur physique Windows Server
2008 R2 apporte bien entendu une console d’administration graphique permettant de gérer les
différentes machines virtuelles. Cette gestion peut, de plus, étre effectuée via des scripts (Windows
PowerShell) afin d’automatiser certaines taches répétitives.

Ouverture et interopérabilité

Outre le support® dans des machines virtuelles gérées par Hyper-V des différents systémes
d’exploitation serveur et poste de travail de Microsoft, le support des systémes d’exploitation Linux
dans les machines virtuelles Hyper-V est apporté par les « services d’intégration Linux »,
actuellement en version 2.1. Les distributions Linux supportées sont : SUSE Linux Enterprise Server 10
SP3, SUSE Linux Enterprise Server 11 et Red Hat Enterprise Linux 5.2, 5.3, 5.4 et 5.5.

2 ¢f. document 2.
? Attention, un systéme d’exploitation qui n’est plus supporté par I'éditeur ne le sera pas plus dans le cadre
d’une exécution sous forme de machine virtuelle (exemple : Windows 2000 Server ou Windows NT 4.0).
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On peut de plus noter que, depuis 2008, Microsoft a développé des partenariats avec des
constructeurs, des éditeurs et des sociétés de services informatiques afin de faciliter la mise sur le
marché de solutions adaptées a la virtualisation Hyper-V et de proposer des offres complétes
d’accompagnement.

rincipales caractéristiques
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Le 30 juin, le Gartner a publié son étude comparative des éditeurs de solutions de virtualisation
(Gartner Magic Quadrant for X86 Server Virtualization Infrastructure® par Tom Bittman). Ce rapport
indépendant place Microsoft parmi les leaders et livre de précieuses informations sur le marché de la
virtualisation.

Avec cette étude, le Gartner reconnait Microsoft comme un acteur incontournable de la
virtualisation en saluant notamment la familiarité de I’environnement d’administration et le prix de
ses solutions. En adoptant Windows Server 2008 R2 Hyper-V et System Center, vous bénéficiez de
solutions flexibles et éprouvées tout en optimisant vos colits pour retirer le meilleur de vos
investissements.

t

Mode de licences pour la virtualisation avec Windows Server 2008 R2 et
Hyper-V

La technologie de virtualisation Hyper-V peut étre mise en ceuvre sans aucun co(t d’achat
additionnel : elle est intégrée dans les éditions Standard, Entreprise et Datacenter de Windows

* The Magic Quadrant is copyrighted 2011 by Gartner, Inc. and is reused with permission. The Magic Quadrant is a graphical
representation of a marketplace at and for a specific time period. It depicts Gartner's analysis of how certain vendors
measure against criteria for that marketplace, as defined by Gartner. Gartner does not endorse any vendor, product or
service depicted in the Magic Quadrant, and does not advise technology users to select only those vendors placed in the
“eaders” quadrant, The Magic Quadrant is intended solely as a research tool, and is not meant to be a specific guide to
action. Gartner disclaims all warranties, express or implied, with respect to this research, including any warranties of
merchantability or fitness for a particular purpose.
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.~ Nombre de licences « virtuel

Server 2008 R2 ou disponible gratuitement avec Microsoft Hyper-V Server 2008 R2. Et quel que soit

le choix opéré, toutes les fonctionnalités avancées (Live Migration, Dynamic Memory, etc.) sont
disponibles.

Dans ces conditions, pourquoi choisir d’installer Windows Server 2008 R2 sur le ou les serveurs
physiques ? Tout simplement parce que I'acquisition d’une licence serveur Windows Server 2008 R2
permet sans achat de licence supplémentaire d’exécuter Windows Server de fagon virtualisée, le
nombre de licences « virtuelles » dépendant de I'édition de Windows Server :

. Server . .o "
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Tout bien pesé.

ETUDE DE CAS

VIRTUALISATION
La communauté d’agglomération

de I'’Aéroport du Bourget dope son
infrastructure IT avec VMware

OBIJECTIF DU
DOCUMENT.

Retour d'expérience d'une
entreprise utilisatrice de
progiciels.

Ce document expose la
problématique rencontrée et les
raisons du choix du progiciel dans
le contexte du projet. Il fait un
bilan des bénéfices récoltés par les
utilisateurs.

Le témoignage est recueilli en
direct parle CXP auprés du
responsable du projet.
DOCUMENTS CXP
ASSOCIES :

ETUDES D'OPPORTUNITE :

* lesenjeuxdela
virtualisation (a venir)

¢ L'administration
d'environnements
virtualisés (Synthése &
Perspectives)

Fiche éditeur VMWare

'COMPRENDRE LE MARCHE

En virtualisant les serveurs des trois communes de
I'agglomération, la ville de Drancy a sensiblement optimisé
leur infrastructure IT et réduit les dépenses en matériel

et en maintenance. La virtualisation des postes de travail de
tous les agents permettra, a terme, d’augmenter la qualité
de service offert a la population.

La Communauté
~ d’agglomération en bref :
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LE PROJET

PROBLEMATIQUE : créer une architecture serveur évolutive et améliorer

*  Activité: créce en 2006, le niveau de tolérance de panne ; augmenter le niveau d’équipement

cette institution met en

REDIGER LE CAHIER DES CHARGES

ANALYSER LES OFFRES

commun moyens

et compétences pour
dynamiser le
développement et

la vie des communes de
Drancy, Le Bourget et
Dugny.

Effectif : 1800 agents
répartis sur 4 sites {les 3
mairies ainsi que I'Office
Public des HLM

de la ville du Bourget).

informatique des agents tout en optimisant I’administration du parc.

SOLUTION RETENUE : I'hyperviseur ESX 3.5, la plateforme de gestion
Virtual Center et la suite View de I'éditeur YMware.

DATE DU CHOIX : fin 2006.
PRINCIPAUX BENEFICES :
v’ optimisation de la répartition des taches pour les serveurs

2,2 gigawatts économisés sur 3 ans (sur les postes de travail)

v
v/ augmentation de la qualité de service (haute disponibilité...)
v

meilleure organisation de des ressources humaines.

w

Copyright le CXP, 2010

Tous droits réservés. 48/50
Reproduction ou distribution sous quelque forme que ce soit est expressément interdite sauf permission écrite préalable de CXP Holding.

Nos informations sont livrées telles quelles et sans garanties. Bien que I'information soit considérée comme fondée au jour de sa publication, CXP Holding ne garantit pas {a justesse, la complétude et la pertinence de
ses informations.



COMPRENDRE LE MARCHE

w
=
g
=
[+]
o
w
wl
x
a
-4
=]
G
[=}
4
[
8,
4

REDIGER LE CAHIER DES CHARGES

I

ANALYSER LES OFFRES

le
& CXP

Tout bien pesé.

ETUDE DE CAS

LA PROBLEMATIQUE.

Fin 2006, la création de la communauté de communes
est I'occasion de revoir I'infrastructure IT des trois villes.
L'objectif est de créer une architecture serveur évolutive
permettant de regrouper I'ensemble des équipements
sur un seul site et d’améliorer le niveau de tolérance de
panne. Il s'agit aussi de faciliter leur administration, tout
en réduisant les colits. «A I’époque, notre datacenter
hébergeait déja 27 serveurs et nous n’avions plus de
place pour accueillir de nouveaux matériels. C’est ce qui
nous a décidé o expérimenter les solutions de
virtualisation du marché», se souvient David Larose,
directeur des systémes d’information de la Mairie de
Drancy et initiateur de ce projet.

LE CHOIX DU PROGICIEL.

Apres avoir lancé un appel d'offre, Ia ville de Drancy
opte pour I'hyperviseur ESX 3.5 et la plateforme de
gestion centralisée Virtual Center (devenue aujourd’hui
VMware vCenter Server) de I'éditeur de VMware. ESX
3.5 permet de transformer le processeur, la mémoire, le
stockage et les ressources réseau du serveur en
plusieurs machines virtuelles. Virtual Center gere, quant

a lui, les machines virtuelles et les hétes physiques. -

«Nous avons choisi VMware car, fin 2006, cet éditeur
était le seul a proposer un outil garantissant évolution,
pérennité, flexibilité et sécurité. Nous avions aussi étudié
Hyper-V de Microsoft et la plateforme Open Source Xen.
Mais le premier ne supportait pas Linux en virtualisation,
ni méme les serveurs Exchange 2007 ou les plateformes
64 bits ! Or, j'avais besoin de virtualiser ce type de
machines. Quant & Xen, il n’était pas encore assez
abouti. Aujourd’hui encore, notre choix s’avére judicieux
car la maturité technique et la richesse des
fonctionnalités offertes par les solutions VMware sont
uniques», confie David Larose. .

Pour héberger ses nouveaux applicatifs, la mairie de

Drancy choisit un BladeCenter Dell avec 10 blades 1955,
qu’elle connecte a une baie de stockage EMC CX3/10
avec 3 DAE FC. Et pour la gestion de son réseau, elle
s'équipe d'un Cisco Nexus 7000, un «super
commutateur» de tres grande capacité et a trés forte
résilience, qu’elle compte également utiliser pour gérer
tout le réseau de vidéosurveillance de la ville.

LE DEROULEMENT DU PROJET.

Une équipe est constituée. Elle rassemble un chef de
projet de la mairie, deux ingénieurs et un technicien de
Dell, chargés d’assurer le transfert de compétence sur
VMware ainsi que sur le SAN. «La virtualisation des
serveurs a démarré en septembre 2008 et n’a pris

m
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qu’une quinzaine de jours. Le processus est non intrusif
et extrémement rapide. Grdce & lIla fonction P2V
(Physical to Virtual), il est, en effet, possible de
virtualiser un serveur en un quart d’heyre», assure David
Larose. Pour réduire les risques et le délai
d’indisponibilité de ses machines, cet expert en
nouvelles technologies a préféré garder en production
ses serveurs physiques pendant toute la durée de la
migration, ce qui permettait a ses équipes de réaliser
tranquillement des tests de non-régression sur les
machines virtuelles. «Nous n’avons rencontré aucune
difficulté particuliére, a I'exception d’un probléeme de
reconnaissance sur certains drivers, qui a été vite
résolu». Encouragée par les excellents résultats obtenus,
I'équipe informatique décide alors d’étendre le projet a
tous les postes de travail de la Communauté de
communes en s'appuyant sur la technologie VMware
View. «Nous avions un parc vieillissant, que nous
devions renouveler. En virtualisant tous les PC, nous
pouvions augmenter simplement et & moindre coit le
niveau d'équipement informatique de tous les agents,
tout en nous en facilitant 'administration».

LES RESULTATS.

Le systéme d'information virtualisé est aujourd’hui
utilisé par 1800 collaborateurs, répartis sur 4 sites (les 3
mairies ainsi que I'Office Public des HLM de Ia ville du
Bourget), le tout géré par un datacenter unique, situé a
Drancy. «Applications Web, serveur de fichiers et de
messagerie, accés Internet/Intranet, application métiers
et administration... toutes les applications sont
aujourd’hui virtualisées. Nous avons déja 77 serveurs en
service et nous pouvons monter sans probléme jusqu’a
150 machines. Cette infrastructure nous permet de
mieux séparer les réles de chaque serveur, et donc de
gagner en rapidité dans la réalisation des projets en
facilitant les phases de test et de déploiement. Cette
augmentation de la qualité de service est essentielle
quant on doit gérer une soixantaine d’applicatifs
différents au sein de chaque mairie».

La migration du parc de PC est, elle, encore en cours.
D'ici a fin 2011, plus de 2300 postes de travail seront

- virtualisés. «Le gain en termes d’énergie et de

consommation électrique sera considérable, avec
quelque 2,2 gigawatts économisés sur trois ans. Qui plus
est, les techniciens ne seront plus obligés de prendre leur
véhicule depuis Drancy jusqu’d Dugny ou au Bourget .
pour résoudre une panne ou upgrader une application :
toute la gestion et la maintenance du parc s’effectue
déja depuis leur console d’administration & distance», se
félicite David Larose.

Propos rapportés par Christiéne Brancier
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